Riktlinje for informations-
sakerhet

KR Strategi
/ g2 o Program
Plan

Policy

\me LAGOM KL

BOTKYRKA
KOMM UN
Diarienummer: KS/2022:00464
Dokumentet iir beslutat av: Kommunstyrelsen
Dokumentet beslutades den: 3 oktober 2022
Dokumentet giller for: Samtliga nimnder och forvaltningar
Dokumentet giller till den: Tills vidare
2




Dokumentansvarig ir: Informationssakerhetsansvarig
For revidering av dokumentet ansvarar: Informationssékerhetsansvarig
For uppfoljning av dokumentet ansvarar: Informationssidkerhetsansvarig
Relaterade dokument: Policy for informationssékerhet



Innehall

1. Inledning 4
2. Informationssikerhet 5
3. Definitioner 6
4. Omfattning 7
5. Identifiering och hantering av risk 7
6. Organisation och ansvar 8
7. Personalresurser och sdkerhet 9
8. Behandling av tillgangar 11
9. Hantering av digitala verktyg 13
10. Styrning av behdrigheter 14
11. Kryptering 16
12. Fysisk sdkerhet 16
13. Driftsékerhet 17
14. Kommunikationssidkerhet 20

15. Anskaffning, utveckling, underhall och avveckling av informationssystem

20
16. Relationer med externa och interna leverantorer samt samarbeten med
andra externa parter 22
17. Hantering av incidenter och brister i informationssikerheten 23
18. Kontinuitetsplanering 25

19. Efterlevnad 26



4 (28)

1. Inledning

Denna riktlinje syftar till att konkretisera policyn for informationssékerhet.

Botkyrka kommun &r beroende av att behandla information for att kunna utfora
sitt uppdrag. En effektiv och siker behandling av information &r en forutsétt-
ning bade for verksamheten och for fortroendet fran medborgare, medarbetare,
leverantorer samt externa parter.

Information dr ett omfattande begrepp som inkluderar allt frdn kunskap och in-
formation som enskilda medarbetare besitter till information som lagras och
behandlas i olika informationssystem.

Informationssékerhetsarbetet ska vara en integrerad del av verksamheten och
informationsbehandlingen.

I arbetet med informationssékerhet ska foljande forutsattningar och krav séker-
stéllas:

» Konfidentialitet — atkomst till informationen ska begrinsas utifran behov.

* Riktighet - informationen ska vara tillforlitlig, korrekt och fullsténdig.

* Tillginglighet - informationen ska kunna anvindas, efter behov, av rétt per-
son med behorighet.

Samtliga anstéllda, interna och externa aktorer pd Botkyrka kommun ska ha
kdnnedom om relevanta regelverk kring informationssékerhet samt folja

dessa.

All information ska ha ett tilldelat 4gandeskap och alla som hanterar informat-
ionstillgangar ansvarar for att informationssékerheten upprétthalls enligt in-
formationsdgarens kravstéllning.

Var och en ska vara uppmérksam pa och rapportera hdandelser som kan paverka
sdkerheten for vara informationstillgangar.

Denna riktlinje beskriver den grundsdkerhetsniva som géller for all informat-
ionsbehandling i Botkyrka kommun som blivit klassad i niva 1 till 3 for ett el-
ler flera av skyddsomridena konfidentialitet, riktighet eller tillgdnglighet.

For information klassad i nivé 4, och ddrmed har ett utdkat skyddsbehov, ska
styrdokument for Sékerhetsskydd i stéllet gélla.

1.1 Efterlevnad

Kommunen ska sikerstilla att overtradelser av lagar, forfattningar eller avtals-
forpliktelser, samt andra sidkerhetskrav inte sker.
Informationssikerhetsansvarig inom kommunen ska folja upp att alla siker-
hetsrutiner inom respektive ansvarsomrade utfors korrekt for att uppné efter-
levnad av kommunens informationssidkerhetsregelverk.

System och delar i IT-milj6, ndtverk och tillhérande infrastruktur ska regelbun-
det kontrolleras sa att informationens konfidentialitet, riktighet och tillganglig-
het uppratthalls. Alla atgédrder ska dokumenteras.
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1.2 Ledningssystem
Botkyrka kommuns ledningssystem for informationssékerhet bestar av:

Policy for informationssédkerhet

Riktlinje for informationssékerhet

Regler

Rutiner, instruktioner, processer, handbocker, etc.

Riktlinje

Regler

Rutiner, instruktioner, processer,
handbdcker, etc.

Bild 1: Botkyrka kommuns ledningssystem for informationssdkerhet (LIS)

1.4 Dokumentets struktur

Detta dokument &r utformat enligt Riktlinjer for styrdokument i Botkyrka kom-
mun. Riktlinjer vigleder och ger konkret stod kring hur arbetsuppgifter bor ut-
foras inom ett visst omrade. De kan rekommendera tillvigagingssatt och ar
dérfor mer detaljerade &n en policy men inte lika detaljerade som en regel. Do-
kumentet foljer ocksa i stora delar samma struktur som ISO 27001, Riktlinjer
for informationssiikerhetsatgérder och har skapats med hjélp av MSB:s 'me-
todstod for ledningssystem for informationssékerhet (LIS).

2. Informationssakerhet

Informationssidkerhet omfattar skydd av Botkyrka kommuns informationstill-
gingar med syftet att sikerstdlla informationens konfidentialitet, riktighet och
tillgdnglighet. All information Botkyrka kommun behandlar ska informations-
sdkerhetsklassificeras.

Informationssidkerhet uppnas genom inférande och efterlevnad av relevanta po-
licyer, riktlinjer, regler samt tekniska sikerhetslosningar i de verksamhetspro-
cesser och informationssystem dér informationstillgdngarna hanteras.

Med informationssékerhet avses savél administrativ sdkerhet som teknisk sa-
kerhet. Administrativ sédkerhet avser inforande av skyddsétgarder av organisa-
torisk och administrativ natur. i form av utbildning, processer och rutiner. Med
teknisk sékerhet avses inforande av tekniska och logiska skyddsatgarder.

! Myndigheten f6r Samhillsskydd och beredskap
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Begrepp Forklaring

Andra externa parter Andra kommuner och myndigheter

Arkivering Bevarande av information pa 14ng sikt och for andra syften &n
det ursprungliga bevarandet.

Autentisering Kontroll (verifiering) av uppgiven identitet.

Behandling All form av hantering, anviandning och manipulation av inform-
ation oberoende om det utfors automatiserat eller ej.

Digitala verktyg Hjédlpmedel som mojliggdr medarbetares behandling av inform-

ation exempelvis mobiltelefon, arbetsdator etc.

Extern leverantor

Privat leverantor som tillhandahaller produkter eller tjanster pa
uppdrag av Botkyrka kommun.

Information

Kunskap, data och kéllkod som har ett viarde for Botkyrka kom-
mun oavsett i vilken form som informationen behandlas.

Informationssystem

IT-tjénst, IT-system och annan teknisk utrustning som stddjer
behandling av information.

Definitionen av informationssystem omfattar exempelvis ser-
versystem, arbetsdatorer, mobiltelefoner, ndtverksutrustning,
molntjénster, etc.

Informationstillgang

Avser all information oavsett om den behandlas manuellt el-
ler automatiserat och oberoende av dess form eller miljon den
forekommer 1.

Intern leverantor

Forvaltningar, stiftelser och bolag inom Botkyrka kommuns
verksambhet.

ISO 27000 Internationell standard framtagen for ledning och styrning av
informationssékerhetsarbete.

Kritisk Informationstillgdngar och informationssystem som ér kritiska
for Botkyrka kommuns verksamhet baserat pa en riskbaserad
bedomning.

Kanslig Information med atkomst endast for en viss krets inom Bot-

kyrka kommun och, i tilldimpliga fall, dven till behorig leveran-
tor eller annan extern part.

Ledningssystem for in-
formationssédkerhet (LIS)

Ett stod for hur informationssdkerhetsarbetet genomfors i kom-
munens verksamhet.

Multifaktorautentisering
(MFA)

Autentisering (identitetskontroll) med minst tvéa former av in-
formation, exempelvis en kombination av 1dsenord, smartkort,
och biometrisk.

Processer

Beskrivning av vilka resurser, aktiviteter och leverabler som
kravs for att en uppgift ska anses vara fullfoljd.

Riskbaserat arbetssatt

Forutsatter en dokumenterad riskbeddmning med ett dokumen-
terat riskdgarskap.

Sekretess

Forbud mot att rja sekretessinformation vare sig det sker
muntligt, genom utlimnande av allmén handling eller pa annat
sétt.

Styrande dokument

Upprittande och underhéll av styrande dokument sker i enlighet
med dokumentet “Riktlinjer for styrdokument i Botkyrka kom-

2

mun .

Systemutvecklare

Tar fram och utvecklar data/IT-system eller delar av system.
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4. Omfattning

Detta dokument omfattar all behandling av information, inklusive verktyg och
processer, som tillhor Botkyrka kommun oavsett format och fysisk form. Rikt-
linjen omfattar alla forvaltningar och ndmnder. I de fall informationen hanteras
elektroniskt omfattas samtliga IT-miljoer. Om Botkyrka kommuns information
behandlas i en extern miljo ska behandlingen vara reglerad i avtal i enlighet
med denna riktlinje.

4.1 Hantering av undantag

Eventuella undantag ska riskbedomas, dokumenteras och godkénnas av in-
formationsdgaren.

Sakerhetsatgarder

Ett godkdnnande gillande undantag kan géras om ett behov av undantag fore-
ligger. Ett godkdnnande av undantag forutsatter foljande:

a) Om behov av undantag foreligger ska ett riskbaserat angreppssitt, 1 enlighet
med avsnitt 5 1 denna riktlinje, styra eventuellt godkdnnande av undantag. Un-
dantag ar aldrig permanenta, utan har en begrinsad giltighetstid pa som langst
ett ar.

b) Om behov av undantaget kvarstér efter ett ar ska en ny riskbedomning ge-
nomforas.

5. Identifiering och hantering av risk

Riskarbetet ska sékerstilla att informationssikerhetsrisker i Botkyrka kommun
identifieras, analyseras, bedoms, dokumenteras, rapporteras och hanteras.

5.1 Identifiering av informationssakerhetsrisker

Informationssdkerhetsrisker som har betydelse for informationsséker-
heten inom Botkyrka kommuns verksamhet ska identifieras och dokumente-
ras.

Sakerhetsatgarder

a) Botkyrka kommun ska identifiera och analysera informationssédkerhetsrisker
arligen samt vid fordandringar som har betydelse for informationssédkerheten.
b) Vid identifiering av risker som ror Botkyrka kommuns information ska
olika kéllor anvdndas som underlag, exempelvis:

o Intriffade incidenter.

e Noteringar av brister i informationssédkerhetsskyddet.

e Omvirldsbevakning (generella hotbildstrender).

e [ samband med anskaffning, utveckling och férandring av verktyg, pro-

cesser, Informationssystem och IT-infrastruktur.
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e Vid uppfoljning gillande efterlevnad av Botkyrka kommuns styrande

dokument.

e Hantering av undantag fran Botkyrka kommuns riktlinjer f6r informat-

ionssikerhet.
e Sakerhetstester.

o Externa revisioner av informationssikerhet.

5.2 Hantering av informationssa

kerhetsrisker

Risker som har betydelse for Botkyrka kommuns informationssikerhet ska
hanteras och dokumenteras enligt en faststilld process.

6. Organisation och ansvar

Botkyrka kommun ska ha en @ndamélsenlig organisation med tydliga roller
och tillhérande ansvar. Organisationen ska tillgodose att varje verksamhet
inom Botkyrka kommun kan upprétthélla ett strukturerat informationssiker-
hetsarbete dar all information ska ha ett tilldelat 4gandeskap och vara klassad.

6.1 Informationssakerhetsforum

For att samordning och uppf6ljning av informationssikerhetsarbetet ska kunna
bedrivas effektivt ska det finnas ett kommunovergripande informationssaker-

hetsforum. Forumet leds av inform
formationssékerhetsrepresentanter

ationssédkerhetsansvarig och bestér av in-
fran varje forvaltning.

Forumet ska agera stodjande till Botkyrka kommun och frémja erfarenhets-

och kunskapsutbyte, bevaka vilket

behov av stod som finns i1 verksamheterna

och foresla forbattringar samt forankra och samordna informationssékerhetsak-

tiviteter.

6.2 Roller och ansvar

Nedan foljer de roller som ingér i informationssdkerhetsorganisationen samt

rollernas ansvar.

Roll

Ansvar

Kommunfullméktige

Faststéller kommunens informationssikerhetspolicy
och har det yttersta ansvaret for kommunens in-
formationssékerhet.

Kommunstyrelse

Faststéller kommunodvergripande riktlinjer och reg-
ler.

Néamnder

Faststiller nimndovergripande styrdokument. Ar
personuppgiftsansvarig och bestimmer for vilka én-
damaél och hur uppgifter ska behandlas.

Kommundirektor

Sakerstéller att kommunen efterlever gillande styr-
dokument samt de externa och interna kraven for
informationssékerhet.
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Informationssékerhetsansvarig

Ansvarar for ledningssystemet for informationssé-
kerhet och for kommunévergripande uppfoljning av
de externa och interna kraven.

Leder informationssékerhetsforum for informat-
ionssikerhetssamordnarna. Rapporterar till kom-
mundirektdren.

Forvaltningsdirektor

Faststiller forvaltningsspecifika styrdokument och
informationssikerhetsatgérder.

Processédgare

Ansvarar for att all informationsbehandling inom
processen finns beskriven i enlighet med interna
och externa krav och faststillda styrdokument.

Verksamhetsansvarig

Ansvarar for att all informationsbehandling inom
egna verksamheten sker i enlighet med interna och
externa krav och faststéillda styrdokument.

Informationsigare

Informationségaren ansvarar for informationstill-
géangar, inklusive personuppgifter, och ar riskdgaren
for informationen och ska darfor genomfora riska-
nalys.

Ansvarar for att informationen informationsséker-
hetsklassificeras. Informationsdgaren ansvarar for
informationens riktighet, tillgdnglighet samt pa vil-
ket sdtt informationen sprids i enlighet med klassifi-
cering, interna och externa krav.

Forvaltningsledare

Forvaltar informationen/informationssystemet pa
uppdrag av informationsdgaren.

Informationssidkerhetssamordnare

Bor finnas en per forvaltning.

Rapporterar till forvaltningarnas respektive Forvalt-
ningsdirektdr. Deltar i forvaltningsdverskridande
informationssékerhetsforum.

Agerar stodfunktion for forvaltningen inom inform-
ationssdkerhetsfragor.

Ansvarar for forvaltningens riskregister.

Dataskyddsombud Definition i enlighet med dataskyddsforordningen.
Foretrader de registrerades réttigheter inom forvalt-
ningen. Granskar forvaltningens kapacitet att efter-
leva regelverket och dr kontaktperson mot IMY.

Objektigare Sékerstéller att tekniska forutséttningar finns for att

uppfylla krav och hantera risker.

Alla anstéllda, uppdragstagare och ut-
omstdende anvindare inom Botkyrka
kommun

Ansvarar for att efterleva géllande regler for in-
formationssékerhet.

7. Personalresurser och sakerhet

Alla anstillda, uppdragstagare och utomstaende anvindare ska vara bedomt
lampliga samt forstd sitt ansvar inom informationssidkerhet. Det ska ocksa sé-
kerstéllas att de &r medvetna om hot och problem som ror

BOTKYRKA
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informationssédkerhet, samt dr rustade for att f6lja kommunens regelverk for in-
formationssékerhet nir de utfor sitt arbete for att minska risken for manskliga
fel.

7.1 Fore och vid anstéllning

Lamplighet samt ansvar och skyldigheter gidllande informationssékerhet
ska tydliggoras fore och i samband med anstédllning eller kontraktering av en
medarbetare eller uppdragstagare.

Sakerhetsatgarder

a) Vid rekrytering till en tjanst som medfor atkomst till kdnslig, kritisk eller
konfidentiell information ska en fastslagen process finnas som innefattar beslut
om bakrundkontroll och/eller sdkerhetsprovning av kandidaten.

b) Anstéllningsvillkoren ska tydligt definiera det ansvar samt de réttigheter och
skyldigheter en anstéllning medfor utifran ett informationssikerhetsperspek-
tiv.

¢) Botkyrka kommun ska ha standardiserade avtalstexter gédllande sekretess
och hantering av digitala verktyg att anvdnda vid upprittande av anstillnings-
avtal.

d) Aktiviteter som ror informationssdkerhetsfrdgor och som sker i samband
med att en ny medarbetare anstélls ska folja en faststilld process.

7.2 Under anstallningstiden

Medarbetare ska vara medvetna om och uppfylla sitt ansvar for Botkyrka kom-
muns informationssékerhet.

Sakerhetsatgarder

a) Samtliga medarbetare ska utbildas 1 och paminnas regelbundet om:
e Sitt ansvar i sin nuvarande roll gillande skydd av Botkyrka kommuns
information och informationssystem.
e Risker som kan uppsté vid hantering av Botkyrka kommuns informat-
ion och informationssystem.
e Hur rapportering sker av eventuella brister 1 skyddet av, samt incidenter
géllande, Botkyrka kommuns information och informationssystem.
b) Genomforandet av utbildning ska dokumenteras for att sdkerstélla att med-
arbetare ska ha genomfort relevanta utbildningar.

7.3 Vid forandring eller upphoérande av anstéllning och uppdrag

Nir anstdllda, uppdragstagare och utomstédende anvdndare lamnar Botkyrka
kommun eller dndrar anstéllningsforhallande ska det ske pa ett ordnat sitt.

Sakerhetsatgarder
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Botkyrka kommun ska f6lja en dokumenterad process vid forandring och upp-
horande av anstéllning eller uppdrag. Processen ska innehalla minst kontroll-
punkter for:
« Aterlimnande av digitala verktyg som tillhér Botkyrka kommun.
e Indragning eller fordndring av behorigheter.
e Att all information som medarbetaren ansvarar for 6verlamnas till en
ny utsedd informationségare.

7.4 Disciplinédr process

Botkyrka kommun ska ha en faststédlld och kommunicerad process for att vidta
atgirder mot medarbetare som bryter mot Botkyrka kommuns styrande doku-
ment.

8. Behandling av tillgangar

Botkyrka kommuns informationstillgdngar ska vara skyddade pa ett sdkert sitt
avseende konfidentialitet, riktighet och tillgidnglighet. Arbetet med informat-
ionssdkerhet ska striva efter att balansera risker mot skyddsatgérder. Arbetet
ska inom varje omrade planeras, styras och utforas konsekvent.

Inledning

Samtliga informationstillgdngar ska vara identifierade, informationssékerhets-
klassificerade och fortecknade. Av forteckningen ska framga vem som &r in-
formationségare.

Risk- och sarbarhetsanalys ska identifiera tdnkbara storningar, allvarliga han-
delser samt extraordinira hindelser. Arbetet syftar till att skapa robusta in-
formationssystem samt identifiera och analysera skyddsvirda informationstill-
géngar. Arbetet ska fokusera pd forebyggande insatser och konkreta skyddsét-
girder for ménniskor, egendom och miljo.

8.1 Ansvar for tillgangar

Botkyrka kommun ska ha en dokumentation over informationstillgdngar och
informationssystem. Ansvaret for att skydda dessa tillgdngar ska dokumente-
ras.

8.2 Forteckning over tillgangar

Sakerhetsatgarder

a) Information och informationssystem ska vara fortecknade och ha ett utsett
agarskap.

b) Verktyg, for att behandla och lagra information, ska vara fortecknade och
ha ett utsett dgarskap.
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c¢) Interna och externa tjdnster som exempelvis kommunikationstjinster, moln-
tjénster, etc. ska vara fortecknade och ha ett utsett dgarskap samt hanteras i en-
lighet med Botkyrka kommuns géllande styrdokument f6r informationssiker-
hetskrav pé leverantorer.

8.3 Anvidndning av tillgangar

Sakerhetsatgarder

Regler for anvindning av Botkyrka kommuns informationssystem, informat-
ion samt tjanster och funktioner som ér tillgdngliga for medarbetare via Bot-
kyrka kommuns infrastruktur ska vara dokumenterad och kommunicerad till
respektive medarbetare.

8.6 Informationssakerhetsklassificiering

Botkyrka kommuns information ska informationssidkerhetsklassificeras for att
kunna sikerstilla att informationen skyddas och hanteras i enlighet med dess
betydelse. Detta innefattar skydd mot otillaten behandling samt bevarande av
informationens konfidentialitet, riktighet och tillgdnglighet.

Sdkerhetsatgarder som vidtas for att skydda informationen ska, férutom identi-
fierade risker dven beakta den senaste utvecklingen, genomforandekostnader
och informationsbehandlingens art, omfattning, sammanhang och dndamal.

Vid informationssédkerhetsklassificiering ska det bedomas 1 vilken grad forlust
av konfidentialitet, riktighet och tillgdnglighet hos information innebér en ne-
gativ paverkan pé egen eller annan verksamhet och dess tillgangar, eller pa en-
skild individ.

Sakerhetsatgarder

Informationssdkerhetsklassificiering ska ske regelbundet med hinsyn till krav
pa konfidentialitet, riktighet och tillgédnglighet enligt en faststédlld process.

8.7 Markning av information

Utover att information ska informationssikerhetsklassas ska dokument mérkas
enligt rddande metadatastruktur med hénsyn till dokumentens informationssa-
kerhetsklassificiering. Syftet med att mirka dokument é&r att synliggora vilka
dokument som kréver sdrskild behandling pé grund av innehéllet i dokumen-
tets sdkerhetsvérde, vilket metadatastrukturen ska tillgodose.

8.8 Hantering av information

Sakerhetsatgarder
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a) Respektive informationsklass ska ha dokumenterade regler for hur informat-
ion ska hanteras och skyddas i olika behandlingssituationer.

b) Information som behandlas av Botkyrka kommun pé uppdrag av extern part
ska hanteras och skyddas enligt dokumenterade instruktioner frén den externa
parten godkédnda av Botkyrka kommun.

8.9 Informationssakerhetsklassificiering av informationssystem och
verktyg

Informationssystem och verktyg ska informationssékerhetsklassificeras for att
kunna sékerstélla verksamhetens krav pa konfidentialitet, riktighet och till-
génglighet.

Sakerhetsatgarder

Informationssystem ska minst uppfylla de informationssékerhetskrav som
stélls pa dessa.

9. Hantering av digitala verktyg

9.1 Mobil datoranvdandning och distansarbete

Anvindning av bdrbara digitala verktyg, exempelvis datorer, mobiltelefoner,
som lagrar eller har tillgang till information som tillhér Botkyrka kommun ska
ske pé ett sadant sitt att risken for obehorig tillgdng till information minimeras.

Sakerhetsatgarder

a) Bérbara digitala verktyg ska vara forsedda med skydd mot obehorig anvénd-
ning samt skydd mot obehorig tillgang till information som &r lagrad pa utrust-
ningen.

b) Medarbetares hantering, ansvar, réttigheter och skyldigheter géllande digi-
tala verktyg ska i regleras i styrande dokument, inkluderas i anstillningsforfa-
randet samt utbildas 1 regelbundet.

9.2 Distansarbete

Sakerhetsatgarder

a) Distansarbete och uppkoppling fran externt nétverk till Botkyrka kommuns
interna nitverk ska endast ske via Botkyrka kommuns godkénda metoder och
frén hanterade digitala verktyg.

b) Distansarbete och uppkoppling fran externa nitverk till Botkyrka kommuns
verksamhetssystem ska endast ske via Botkyrka kommuns godkinda metoder
och fran hanterade digitala verktyg.

¢) Metoden for uppkoppling mot Botkyrka kommuns interna natverk vid di-
stansarbete ska krdava multifaktorsautentisering.
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10. Styrning av behorigheter

Atkomst till information och IT-system ska styras enligt dokumenterade pro-
cesser.

10.1 Regler for styrning av atkomst

Sakerhetsatgarder

a) Tilldelning av behorigheter till information, informationssystem och IT-
tjanster ska utga fran medarbetarens ’behov-att-kidnna-till” och ”behov-att-
kunna-utfora” for att kunna fullgora sina arbetsuppgifter.

b) Bestillning och godkdnnande av anvdndarkonton och behorigheter ska vara
uppdelat pa tva olika roller.

o Nirmaste chef ansvarar for behorighetsbestillningar.
o Informationsdgaren ansvarar for godkdnnanden.

10.2 Registrering av anvandare

Sakerhetsatgarder

a) Registrering av anvdndarkonton ska ske enligt en faststilld process. Proces-
sen ska innehélla minst kontrollpunkter innan aktivering for att:
e Det finns en formell och spérbar bestillning.
e Anvéndarkonton dr personliga s att anvdndarna kan vara kopplade till
och hallas ansvariga for sina handlingar.
e Anvéndare ska ha genomgatt utbildning inom informationssakerhet, ge-
nomford utbildning loggas.
b) Registrering av anvdndarkonton loggas.

10.3 Tilldelning av behérigheter

Sakerhetsatgarder

a) Tilldelning av behdrigheter ska ske enligt en faststélld process. Processen
innehaller minst kontrollpunkter for att:

e Det ska finnas en formell och sparbar bestéllning.

o Tilldelning av forhdjda atkomstrattigheter, som exempelvis administra-
tor ar restriktiv och ska tilldelas till ett anvindarkonto som skiljer sig
frén det anvandarkonto som anvénds for ordinarie verksamhet.

b) Tilldelning av atkomstrattigheter ska loggas.
c) Tilldelning av atkomstréttigheter ska om tekniskt mojligt alltid styras av
faststéllda roller.

10.4 Hantering av forhojda atkomstrattigheter
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Sakerhetsatgarder

Inloggning med anvindarkonton med forhdjda behorigheter ska anvanda
multifaktorsautentisering.

105 Granskning av anvandarkonton och atkomstrattigheter

Sakerhetsatgard

Granskning av anvindarkonton, behorigheter samt forhojda behorigheter
ska ske enligt informationsédkerhetsklassificeringskraven.

106 Borttagning och forandring av anvandarkonton och behorigheter

Sakerhetsatgarder

a) Fordandring och upphdrande av anstillning eller uppdrag ska hanteras enligt
avsnitt 7.3.

b) Inaktivering eller annan fordndring av anvindarkonton och atkomstréttig-
heter ska loggas.

10.7 Begréansning av atkomst till information och funktioner i informat-
ionssystem

Sakerhetsatgarder

Typ av behorighet (skapa, ldsa, dndra, radera) till information och funktioner
1 informationssystem ska styras av anvédndarens roll.

10.8 Sakra inloggningsrutiner

Sakerhetsatgarder
Inloggning ska anvinda multifaktorsautentisering oavsett enhet eller plats.

10.9 Hantering av l6senord

Organisationen ska striva efter att minimera anvindandet av 16senord och 1
stéllet anvanda multifaktorautentisering. Vid tillfdllen dir MFA inte ar appli-
cerbart och l6senord krivs, ska nedanstdende foljas.

Sakerhetsatgarder

a) Informationssystem ska ha foljande funktioner aktiverade som ska sdker-
stélla att:

e Losenord med hog kvalitet véljs.

o Losenord regelbundet fornyas.

e Losenord inte visas.

e Losenord aldrig lagras och 6verfors i klartext.
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b) For Informationssystem som inte har stod for funktionerna enlig ovan ska
anvindarna bli pdminda om att regelbundet byta 16senord samt att vélja 16sen-
ord av hog kvalitet.

¢) Vid installation av Informationssystem ska eventuella standardlsenord och
roller bytas.

11. Kryptering

Ej krypterad information &r ldsbar for alla. Kryptering innebér att informat-
ionen kodas sé att den inte gér att lsa utan en nyckel for dekryptering.
Skyddsvird information 1 informationssystem och IT-tjanster ska skyddas ge-
nom kryptering, antingen av informationen i sig, lagringsmedia eller kommu-
nikationsvégarna.

11.1 Anvéandning av kryptering

Botkyrka kommuns information ska, i enlighet med informationssékerhetskra-
ven, skyddas mot obehorig dtkomst genom kryptering av informationen.

Sakerhetsatgarder

a) Anviandning av kryptering for att skydda information mot obehdrig atkomst
ska styras av:

o Hanteringsregler som &r en foljd av informationens informationssiker-

hetsklassificiering.

e Risker som identifierats mot Botkyrka kommuns information.

o Externa krav.
b) Endast vil etablerade och ej brutna krypteringsalgoritmer och langder pa
kryptografiska nycklar ska anvidndas vid kryptering av information.

11.2 Nyckelhantering
Kryptografiska nycklar ska skyddas mot férandring och forlust.

Sakerhetsatgarder

Hantering av kryptografiska nycklar ska f6lja en faststélld process som omfat-
tar moment for att generera, lagra, arkivera, distribuera, aterkalla samt forstora
nycklar.

12. Fysisk sakerhet

12.1 Skydd av utrymmen

Botkyrka kommuns information ska skyddas i enlighet med dess skyddsvirde
och utrymmen ska skyddas mot obehorigt tilltrdde, skador och stérningar.

12.2 Fysisk sdkerhetsavgransning och tilltradesbegransningar

Sakerhetsatgarder
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Utrymmen dér informationssystem och information forvaras ska skyddas 1 for-
hallande till informationens informationssikerhetsklass.

12.3 Skydd av utrustning

Sakerhetsatgarder

Botkyrka kommuns utrustning som direkt eller indirekt medverkar vid behand-
ling och lagring av information ska skyddas mot obehorigt tilltrade, ska-
dor och storningar.

12.4 Placering och skydd av utrustning

Sakerhetsatgarder

Natverksutrustning, servrar och annan IT-utrustning som hanterar information
ska placeras i utrymmen med fysisk sékerhetsavgransning samt tilltradesbe-
griansning enligt radande riktlinje for datorhallar MSB.

12.5 Tekniska forsorjningssystem

Sakerhetsatgarder

Tekniska forsorjningssystem som exempelvis internet, elkraft och kyla, ska
vara dimensionerade for att mota verksamhetskrav pa tillgédnglighet av inform-
ationssystem.

13. Driftsakerhet

Botkyrka kommun ska ha en séker drift av sina informationssystem.

13.1 Dokumenterade driftsrutiner

Sakerhetsatgarder

a) Driftdokument ska vara upprattade for samtliga informationssystem som be-
traktas ingd 1 Botkyrka kommuns verksamhet och ska revideras vid behov eller
enligt faststéllt schema.

b) Driftdokument ska vara tillgdngliga for de medarbetare som behdver den.

13.2 Andringshantering
Forandringar av informationssystem och IT-infrastruktur ska ske kontrollerat.

Sakerhetsatgarder

Forandringar av informationssystem och IT-infrastruktur ska folja en faststalld
process. Processen ska innehélla minst kontrollpunkter for att:
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o Identifiera och hantera eventuella informationssédkerhetsrelaterade ris-
ker (konfidentialitet, riktighet, tillgénglighet), som kan uppsta som en
konsekvens av fordndringen.

e Funktionella samt sékerhetstester 4r genomforda.

o Eventuell paverkan pa kontinuitets- och aterstéllningsplaner identifieras
och behandlas.

o Sékerstilla integriteten 1 installationsforfarandet mellan acceptanstest
och produktion.

13.3 Uppdelning av test och produktionsmiljcer

Sakerhetsatgarder

a) Produktions-, test- och utvecklingsmiljoer ska vara atskilda 1 syfte att
minska risken for obehorig atkomst samt risken for att ndgon av miljoerna pa-
verkas pa ett okontrollerat sitt.

b) Foreligger behov av testaktiviteter i produktionsmiljon ska ett riskbaserat
angreppssétt 1 enlighet med avsnitt 5 1 dessa riktlinjer styra eventuellt godkén-
nande av undantag.

13.4 Skydd mot skadlig kod

Godkénda informationssystem som kan paverkas av skadlig kod ska kontrolle-
ras och skyddas mot detta.

Sakerhetsatgarder

a) informationssystem ska ha ett skydd mot skadlig kod installerat.

b) Uppdatering av signaturer for skadlig kod ska ske regelbundet och med
automatik.

c¢) For kritiska informationssystem ska, utdver signaturer, &ven kompletterande
skydd anvédndas sasom analys av beteende och trafikmonster for att upptécka
eventuell skadlig kod.

13.5 Sakerhetskopiering

Sékerhetskopiering av information och programvara ska utforas regelbundet
och med en omfattning i enlighet med verksamhetens samt géllande skydds-
krav for att uppna tillricklig redundans.

Sakerhetsatgarder

a) Sdkerhetskopiering ska ske efter verksamhetens faststéllda krav.

b) Tester for att dterskapa information fran sékerhetskopior ska ske regelbun-
det.

c) Sakerhetskopior ska skyddas i enlighet med de behandlingskrav som foljer
av informationssikerhetsklassen pd den kopierade informationen.
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d) Sakerhetskopior ska forvaras pa en annan plats och pé ett tillrdckligt avstand
for att inte utsittas for eventuella skador vid en informationssdkerhetshindelse
pa det ordinarie driftstéllet.

13.6 Loggning

Sakerhetsatgarder

Héndelser i1 informationssystem ska loggas 1 enlighet med informationens in-
formationssékerhetsklass for att kunna vara underlag for 6vervakning och ut-
redningar.

13.7 Loggning av handelser

For att mojliggora identifiering och uppfoljning av avvikande beteenden ska
loggning vara aktiverat pad godkdnda informationssystem.

Sakerhetsatgarder

a) Hiandelseloggar som registrerar anvéndaraktiviteter, administratdrsaktivite-
ter, avvikelser, fel och informationssékerhetshiandelser skapas, granskas och
bevaras.

b) Avvikelser frdn normala beteenden kunna detekteras och ska resultera i ett
larm.

13.8 Synkronisering av tid

Sakerhetsatgarder

Informationssystem ska synkronisera sin tid med en av kommunen definierad
kélla for korrekt tid.

13.5 Styrning av informationssystem

Informationssystem ska vara installerade och konfigurerade sa att beslutad
niva pa skydd av Botkyrka kommuns information uppratthalls.

Sakerhetsatgarder

Botkyrka kommun ska dokumentera en lagsta accepterad nivé gillande in-
formationssékerhet for informationssystem.

13.6 Hantering av tekniska sarbarheter

Informationssystem ska skyddas 1 nivd med informationssidkerhetsklassningen
avseende utnyttjande av tekniska sarbarheter.

Sakerhetsatgarder

a) Det ska finnas faststédllda rutiner for sdkerhetsuppdatering.
b) Hardning ska ske utifrdn informationens behov av skyddsétgarder.

BOTKYRKA
KOMMUN

®

Post Botkyrka kommun, 147 85 TUMBA | Bes6k Munkhittevigen 45
Tel 08-530 610 00 | www.botkyrka.se | Org.nr 212000-2882 | Bankgiro 624-1061




20 (28)

14. Kommunikationssakerhet

Nitverk ska vara skyddade mot obehorig atkomst och obehorig paverkan.

14.1 Sakerhetsatgarder for natverk

Sakerhetsatgarder

a) Botkyrka kommun ska ha en dokumenterad nitverksarkitektur som definie-
rar arkitekturprinciper, inklusive zonmodell och 6vergripande nitverkstopo-
logi, for att uppfylla informationssystemens krav pa konfidentialitet, riktighet,
tillgdnglighet.

b) Botkyrka kommun ska ha faststdllda processer samt personella och tekniska
resurser for att upptacka och larma for avvikande trafikmonster och beteen-
den.

¢) Forandringar 1 ndtverkstopologi samt regler som styr natverkstrafik ska folja
den faststillda processen for Andringshantering, avsnitt 13.2 Andringshante-
ring.

15. Anskaffning, utveckling, underhall och avveckling av in-
formationssystem

Vid upphandling/anskaffning av informationssystem ska dataskydd, gallring
och arkivering végas in och beaktas sarskilt for att stotta informationens hela
livscykel. Plan for avveckling ska finnas redan vid anskaffning av ett informat-
ionssystem (informationens livscykel). Information som gallras ska forstoras
pa ett sddant sitt att uppgifterna inte kan aterskapas eller komma i orétta hédn-
der.

15.1 Sdkerhetskrav pa informationssystem

Anskaffning, utveckling, underhall och avveckling av informationssystem ska
foregas av analys och specifikation av informationsméngd och informationssa-
kerhetskrav.

Sakerhetsatgarder

Processer ska finnas for att analysera och specificera informationssékerhets-
krav 1 samband med anskaffning, utveckling, underhéll och avveckling av in-
formationssystem.

15.2 Sdkerhet i utvecklings- och supportprocesser

Sakerhetsatgarder

Informationssystem ska utformas for att stodja beslutad niva av informations-
sdkerhet.

BOTKYRKA
KOMMUN

®

Post Botkyrka kommun, 147 85 TUMBA | Bes6k Munkhittevigen 45
Tel 08-530 610 00 | www.botkyrka.se | Org.nr 212000-2882 | Bankgiro 624-1061




21 (28)

15.3 Saker utveckling

Sakerhetsatgarder

a) Kontrollpunkter for informationssékerhetskrav ska inga i alla steg i Bot-
kyrka kommuns utvecklingsprocess.

b) Anstéllda och anlitade systemutvecklare ska vara utbildade i att utveckla sa-
ker programkod.

c¢) Generella informationssékerhetskrav samt praxis for att skriva saker pro-
gramkod 1 samband med utveckling av informationssystem ska vara dokumen-
terade.

15.4 Utlagd systemutveckling

Sakerhetsatgarder

Botkyrka kommun ska dvervaka systemutveckling som dr utlagd till extern
part. Overvakningen ska sikerstilla att minst:
 Aganderitten #r reglerad.
o Systemutvecklingen foljer Botkyrka kommuns krav pa sdker utveckling
eller motsvarande.

15.5 Sakerhetstestning

Sakerhetsatgarder

Nya och fordndrade informationssystem som behandlar eller lagrar information
ska testas med avseende pa beslutad informationssidkerhetsniva under utveckl-
ingsfasen samt innan informationssystem tas i drift.

15.6 Skydd av testdata

Data som anvénds 1 utvecklings och testmiljoer ska inte overstiga informat-
ionssikerhetsklass 2.

Sakerhetsatgarder

a) Information ska anonymiseras i de fall informationen anvénds i samband
med utveckling och test av informationssystem.

b) Testsystem och utvecklingssystem ska folja de krav pé sidkerhetsatgérder
som &r en f6ljd av informationens informationssiakerhetsklassificiering.

15.7 Avveckling av informationssystem
Vi varje avveckling av informationssystem ska riskbeddmning genomforas och

dokumenteras.

Sakerhetsatgarder
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a) Vid avveckling av informationssystem ska informationen forstoras pa ett sa-
dant sitt att uppgifterna inte kan dterskapas eller komma i ordtta hander.

b) Den utvalda metoden for radering av information vid avveckling av inform-
ationssystem ska dokumenteras.

¢) Den utvalda metoden for radering av information vid avveckling av moln-
tjénst ska regleras i avtal.

16. Relationer med externa och interna leverantorer samt
samarbeten med andra externa parter

Samverkan med konsulter, externa leverantorer och entreprendrer ska regleras
genom avtal. Vid behov av atkomst till informationsresurser ska en riskbedom-
ning goras for att sdkerstélla att informationens skyddsbehov upprétthélls.
Informationssékerhetskrav enligt kommunens riktlinjer ska vara reglerade och
dokumenterade med externa och interna leverantorer samt andra externa par-
ter.

Sakerhetsatgarder

Nivan pa sdkerhet gédllande Botkyrka kommuns information ska bibehallas da
dessa behandlas (dr atkomliga, eller lagras m.m.) av en leverantor eller annan
extern part och dé detta sker utan dvervakning fran Botkyrka kommun.

16.2 Hantering av informationssakerhet i avtal med externa leverantoérer
och andra externa parter

Sakerhetsatgarder

Informationssdkerhetskrav ska inga i avtal med externa leverantorer och andra
externa parter da dessa behandlar information som Botkyrka kommun dger.
Avtalen ska innehélla minst:

Regler for anvdndning, hantering samt skydd av informationen.

e endast personal hos den externa leverantoren som behover ta
del av informationen/utrustningen for att kunna utfora sitt upp-
drag gentemot Botkyrka kommun ska ha rétt att ta del av den
samt att den externa leverantdren héller en forteckning 6ver
vilka individer/grupper/roller som har rétt att ta del av/behandla
informationen/utrustningen.

e Skyldighet att underteckna sekretessforbindelser.
 Agarskap och hantering av saviil materiella som immateriella tillgdngar

vid avtalets upphdrande.

o Botkyrka kommuns ritt till uppfoljning och granskning av avtalspar-
tens efterlevnad av avtalet.

16.3 Hantering av informationssdkerhet i dokumenterade 6verenskom-
melser med interna leverantorer
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Sakerhetsatgard

Informationssidkerhetskrav ska inga i dokumenterade 6verenskommelser mel-
lan informationségare och interna leverantdrer dé dessa behandlar information
som informationsédgare dger. Den dokumenterade 6verenskommelsen ska inne-
halla minst:

e Regler for anvdndning, hantering samt skydd av informationen.

o Foreskrivning om att endast personal hos den interna leverantéren som
behdver ta del av informationen/utrustningen for att kunna utfora sitt
uppdrag gentemot informationségare. Informationségaren ska ha rétt att
ta del av den samt att den interna leverantoren héller en forteckning
over vilka individer/grupper/roller som har rétt att ta del av/behandla
informationen/utrustningen.

o Skyldighet att dokumentera sekretessforbindelser.

 Agarskap och hantering av savil materiella som immateriella tillgingar
vid den dokumenterade dverenskommelsens upphdrande.

o Informationsdgarens rétt till uppfoljning och granskning av den interna
leverantorens efterlevnad av den dokumenterade 6verenskommelsen.

16.4 Hantering av informationssakerhet i avtal vid 6verféring av inform-
ationsagarskap

Sakerhetsatgard
Vid 6verforing av information dér dgarskapet av informationen dvergar till an-

nan part ska dverldmning av dgarskap samt bedomd sékerhetsniva regleras i
avtal.

17. Hantering av incidenter och brister i informationssaker-
heten

Informationsséikerhetsincidenter och brister 1 informationssidkerheten ska han-
teras systematiskt och dokumenteras.

Brister ska foljas upp med intentionen att en grundorsak identifieras.

Som brister rdknas avsaknad eller fel i informationssystem och skyddsatgérder
som kan medfora obehorig dtkomst till information, paverka riktigheten 1 in-
formation eller paverka tillgédngligheten for nagon av Botkyrka kommuns in-
formationstillgéngar.

17.1 Ansvar och rutiner

Sakerhetsatgarder

a) Ansvar for hantering av informationssékerhetsincidenter ska faststil-
las och kommuniceras.
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b) Rutiner for att rapportera, dokumentera samt hantera informationssékerhets-
incidenter och rapportera de brister i informationssikerheten ska vara fast-
stdllda. Rutinerna inkluderar minst sitt att:

o Rapportera brister i informationssikerheten.

e Dokumentera samtliga informationssidkerhetsincidenter.

e Aktivt hantera informationssékerhetsincidenter.

o [Eskalera en informationssidkerhetsincident.

o Kommunicera informationssdkerhetsincidenter internt samt till myn-

digheter och andra relevanta externa parter.

¢) Om ej kompetensen finns internt ska avtal finnas med extern leverantoér som
kan kallas in 1 det akuta skedet och agera vid allvarlig pagaende informations-
sakerhetsincident, s& som exempelvis ransomware attack.

17.2 Rapportering av informationssédkerhetsincidenter

Sakerhetsatgarder

Medarbetare ska informeras om sin skyldighet att rapportera informationssa-
kerhetsincidenter samt hur denna rapportering sker.

17.3 Rapportering av brister

Sakerhetsatgarder

Medarbetare ska informeras om sin skyldighet att rapportera upplevda brister 1
skyddet av information och informationssystem samt hur denna rapportering
sker.

17.4 Bedomning av informationssakerhetsincidenter

Sakerhetsatgarder

Botkyrka kommun ska ha en modell for att bedoma och gradera allvarligheten
1 en informationssédkerhetsincident.

17.5 Uppfoljning av informationsséakerhetsincidenter

Sakerhetsatgarder

Intraffade informationssikerhetsincidenter ska sammanstillas, utviarderas och
dokumenteras samt ligga till grund for Botkyrka kommuns arbete med inform-
ationssikerhetsrisker.

17.6 Insamling av bevis

Sakerhetsatgarder
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Botkyrka kommun ska ha kapacitet och rutiner for insamling och bevarande av
bevis i samband med informationssikerhetsincidenter med hédnsyn till att inci-
denter kan fa rattsliga foljder.

18. Kontinuitetsplanering

Beredskaps-och kontinuitetsplaner for Botkyrka kommuns kritiska verksam-
hetsprocesser och kritiska informationssystem ska finnas. Planerna ska besk-
riva de atgidrder som ska vidtas for att hantera och uppritthalla verksamheten
vid allvarliga och omfattande avbrott, storningar eller kriser.

18.2 Utveckling av beredskapsplaner

Sakerhetsatgarder

a) Mgjliga scenarier som paverkar verksamhetsprocesser ska identifieras till-
sammans med sannolikheten och effekten av dessa.

b) Identifiering av verksamhetskrav och beddmning av risker ska ske minst
vartannat ar eller vid storre fordndringar i verksamheten eller kravstéllningar.
¢) Botkyrka kommuns olika verksamheter ska ha utvecklade beredskapsplaner
som beskriver de atgérder som ska vidtas for att hantera allvarliga och omfat-
tande avbrott, storningar och kriser. Planerna ska underhéllas beroende pa for-
dndrade krav och forutsittningar.

18.3 Test av beredskapsplaner

Sakerhetsatgarder

a) Beredskapsplaner ska testas arligen eller 1 samband med storre forand-
ringar.

b) Resultat fran tester ska dokumenteras och ligga till grund for forbattringar
av planerna.

18.4 Utveckling av kontinuitetsplaner

Sakerhetsatgarder

a) Botkyrka kommuns olika verksamheter ska ha utvecklade kontinuitetspla-
ner. Planerna ska underhéllas beroende pa fordndrade krav och forutsitt-
ningar.

b) Kontinuitetsplaner ska folja definierade krav pa konfidentialitet, riktig-

het och tillgénglighet for informationen.

¢) Krav och mandat for att aktivera kontinuitetsplaner ska faststéllas och doku-
menteras.

18.5 Test av kontinuitetsplaner
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Sakerhetsatgarder

a) Kontinuitetsplaner ska testas arligen eller i samband med storre fordnd-
ringar.

b) Resultat fran tester ska dokumenteras och ligga till grund for forbéttringar
av planerna.

18.6 Aterstillningsplaner

Sakerhetsatgarder

Baserat pd verksamhetens krav pa tillgang till information ska aterstéllnings-
planer utformas. Planerna ska beskriva enligt vilka prioriteringar och ruti-

ner Botkyrka kommun ska dterga till normal verksamhet efter ett avbrott eller
en storre verksamhetsstorning.

18.7 Utveckling av aterstallningsplaner
Sakerhetsatgarder
a) Botkyrka kommun ska ha utvecklade aterstillningsplaner for kritiska verk-

samhetsprocesser samt kritiska informationssystem.
b) Planerna ska underhéllas beroende pa forédndrade krav och forutséttningar.

18.8 Test av aterstallningsplaner

Sakerhetsatgarder

a) Aterstillningsplaner ska testas arligen eller i samband med storre foriand-
ringar.

b) Resultat fran tester ska dokumenteras och ligga till grund for forbattringar
av planerna.

19. Efterlevnad

19.1 Identifiering av tillampliga interna och externa krav

Tillampliga styrande dokument, lagstiftning, eventuella krav 1 avtal och doku-
menterade §verenskommelser som har pdverkan pa utformning, drift, anvénd-
ning av informationssystem ska identifieras.

Sakerhetsatgarder

a) Ansvar for identifiering av tillimplig lagstiftning, eventuella krav i avtal och
dokumenterade 6verenskommelser ska dokumenteras och kommuniceras.

b) Tilldimpliga lagstiftning, eventuella krav i avtal och dokumenterade dverens-
kommelser som har paverkan pa utformning, drift, anvdndning av informat-
ionssystem ska dterspeglas, dir sé dr lampligt, i form av sikerhetsatgérder

1 Botkyrka kommuns styrande dokument f6r informationssékerhet.

19.2 Granskning av informationssakerhet
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Séakerhetsatgarder

a) Efterlevnad av sdkerhetsatgidrder som &r definierade i riktlinje for informat-
ionssékerhet samt i Botkyrka kommuns 6vriga styrande dokument for inform-
ationssédkerhet ska granskas regelbundet.

b) Botkyrka kommuns tillvigagangssitt for att hantera informationssikerhet
och inforande av sékerhetsatgidrder bor dven granskas regelbundet av en obero-
ende part.

¢) Botkyrka kommuns styrande dokument for informationssidkerhet ska minst
granskas 1 enlighet med Riktlinje for styrande dokument i Botkyrka kommun.

19.3 Efterlevnad av policy, regler och anvisningar

Sakerhetsatgarder

Botkyrka kommuns ska ha metoder och verktyg for att regelbundet mita och
rapportera efterlevnad av Botkyrka kommuns styrande dokument fo6r informat-
ionssdkerhet.

19.4 Sakerhetstester

Sakerhetsatgarder

a) En testplan gillande sdkerhetstester av informationssystem ska uppréttas ar-
ligen. Planerna ska innehalla minst att sdrbarhetsavsokning och intringstester
ska genomforas vid ett flertal tillfdllen per ar.

b) Resultat fran genomforda sékerhetstester ska dokumenteras och ligga till
grund for forbattringsarbete.
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