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1. Inledning

Detta program dr Botkyrka kommuns 6vergripande styrdokument for trygg-
hets- och sdkerhetsskapande arbete under perioden 2021-2024.

Programmet dr kommunens handlingsprogram for alvarliga handelser, extraor-
dinir hindelse'samt hojd beredskap.

Syftet med programmet &r att stirka kommunens samlade trygghets- och séker-
hetsarbete under perioden 2021-2024 samt att klargéra mél och ansvarsforhél-
landen i detta arbete.

Programmet ger en oversikt 6ver de ansvar olika delar av Botkyrka kommun
med dess ndmnder och bolag forvéntas leva upp till.

Som stdd for det praktiska arbetet kommer kompletterande riktlinjer utarbetas.
Néamnder och bolag ansvarar for att hélla sig uppdaterade om nér riktlinjen
faststills samt for att implementera dessa inom sina respektive verksamheter
nir den kommer.

Programmet bestér av tre huvudsakliga delar:

1: Beskrivning av det som ska skyddas
Avsnittet beskriver vilka som ska kénna sig trygga samt vad som ska skyddas

2: Beskrivning av kommunens arbetssatt
Avsnittet beskriver kommunens nuvarande arbetssatt

3: Beskrivning av fokusomraden for perioden 2021-2024
Avsnittet beskriver omfattning, inriktning och uppfoljning for de tre fokusom-
raden som ska prioriteras under perioden.

Sist 1 dokumentet aterfinns bilagor med relevanta kommunala dokument, rele-
vanta lagstiftningar och definitioner.

! Enligt Lag (2006:544) om kommuners och landstings atgirder infor och vid extraordinira
hindelser i fredstid och hojd beredskap.
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2. Vad ar det kommunen ska skydda

Kommunens trygghets- och sékerhetsarbetet bedrivs for att virna fyra skydds-
varden: Individens trygghet och sidkerhet, kommunens funktionalitet, miljo och
egendom samt grundldggande virden.

Genom att virna dessa omraden bidrar trygghets- och sdkerhetsarbetet till en
hallbar samhéllsutveckling i Botkyrka kommun. Nedan foljer en beskrivning
av dessa fyra skyddsvérden.

2.1 Individens trygghet och sakerhet

All trygghet och sdkerhetsarbete handlar direkt eller indirekt om att virna de
som bor, verkar eller vistas i Botkyrka kommun. Ménniskors liv och hélsa ut-
gor kdrnan 1 arbetet.

I sdkerhetsarbetet inkluderas dven anstillda samt de som har fértroendeupp-
drag i kommunens tjdnst, dir malet &r att de ska kénna trygghet i sin arbetsut-
ovning.

For att vdrna individen ska Botkyrka kommun arbetat {for att frimja savél
trygghet som sékerhet. Det sidkerhetsframjande arbetet syftar till att minska ris-
ken for exempelvis olyckor som kan leda till personskador och dédsfall,
medan det trygghetsfrimjande arbetet syftar till att minska oonskade hindelser
samt minimera konsekvenserna nér en odnskad hdndelse intrdffat. I detta ar-
bete inkluderas @ven det brottsforebyggande arbetet.

2.2 Kommunens funktionalitet

En forutsittning for att kunna vérna individen &r att virna kommunens funkt-
ionalitet. I Botkyrka kommun finns ett antal samhéllsviktiga verksamheter, ex-
empelvis vard och omsorg, skola, dricksvattenforsorjning och vighéllning.
Oavsett vem som bedriver verksamheten méste den fungera, till vardags som
vid odnskad héndelse.

I den tid vi nu lever dr dagens samhélle och de pafrestningar kommunen stélls
infor i stindig fordndring. Botkyrka kommun ska darfor utga frén en bered-
skapsorganisation som skall vara anpassad for alla typer av handelser inklusive
hojd beredskap. Kommunen ska dven kontinuerligt utveckla féormégan att fore-
bygga storningar och upprétthdlla samhéllsviktig verksamhet.

Att virna kommunens funktionalitet innebér ocksa att ha formégan att mini-
mera konsekvenserna av odnskad héndelse nér de intraffar samt att skapa for-
troende hos allménheten och andra aktorer att kommunen har denna férmaga.
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2.3 Miljé och egendom

Trygghets och sékerhetsabetet syftar dven till att férebygga och begrinsa ska-
dor p4 kommunens egendom, vérdefulla kultur- och naturmiljer, byggnader
och infrastruktur.

Ett ekonomiskt och miljomassigt hallbart Botkyrka ska forvalta kommunens
resurser pa effektivt sitt, vilket bidrar till 6kat fortroende for kommunen som
samhillsaktor.

2.4 Grundlaggande varden

Med kommunens politiska uppdrag foljer ett sarskilt ansvar att vdrna de grund-
laggande virden som organisationen och samhéllet vilar pd: demokrati, réttssa-
kerhet, personlig integritet samt ménskliga fri- och rittigheter.

Kommunen ska bidra till och uppritthélla det ppna samhillet. Skyddet av
dessa grundldggande varden dr en forutsittning for att skapa fortroende for-
kommunens verksamheter och institutioner.

Invénarna i Botkyrka kommun ska kénna tillit till att fortroendevalda och an-
stdllda inom Botkyrka kommun f6ljer géllande lagar och regler och inte later
sig paverkas i sin myndighetsutdvning.
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3. Beskrivning av kommunens arbetssatt

3.1 Vem ansvarar

I Botkyrka kommun géller ansvarsprincipen dvs de som ansvar for en verk-
samhet under normala forhallande gor det &ven under en kris. I detta ansvar in-
gér dven att vid behov initiera och bedriva samverkan med andra enheter och
externa parter.

I Botkyrka kommun har ansvaret fordelats pd foljande tva nivéer:

Kommunstyrelsen
Kommunstyrelsen har det 6vergripande ansvaret {for trygghets och sékerhetsar-
betet.

Kommunstyrelsen utévar genom kommundirektoren och sékerhetschefen fort-
16pande tillsyn samt samordnar och ger rad och direktiv inom trygghet och sa-
kerhetsarbetet som dven infattar beredskapsomradet.

Respektive nimnd

Respektive nimnd har ansvaret for att krishanteringsprogrammet efterlevs. Om
det identifieras behov av verksamhetsspecifika instruktioner hos forvaltning-
arna, ansvara nimnderna for att detta etableras.

Respektive forvaltning utser en stabschef eller motsvarande utifrin sin forvalt-
ningsspecifika krisledningsplan.

Respektive forvaltning utarbetat rutiner for att kunna skala upp bl. genom att
sikerhetsstilla Idpande samverkan med en Cental KrisLedning? (CKL) vid be-
hov.

Sékerhetsansvaret foljer linjeorganisationen - varje chef har ansvaret for séker-
hetsfragor och riskhantering inom sin verksamhet.

3.2 En organisation som kan skala upp

I Botkyrka kommun géller likhetsprincipen dvs under en kris ska organisation
och lokalisering sa langt som mojligt fungera pa samma sétt som vid normala
forhéllanden.

Krisberedskapen bygger darfor pa att kommunens verksamheter och forvalt-
ningar i sin dagliga verksamhet har forméga att forebygga och hanterar olyckor
och mindre omfattande storningar.

2 Se riktlinjer for cental krisledning Diarienummr: KS/208:764
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Krisberedskapen ir alltsd den forméga som skapas inom alla kommunens akto-
rers dagliga verksamhet och &r darfor inte endast en utpekad organisation eller
en aktor i kommunen.

En effektiv krisberedskapsorganisation utgors av funktioner som kan upptéacka
annalkande stdrningar i normalldget genom nagon form av omvérldsbevak-
ning. Dérefter ska denna funktion kunna verifiera ldgesbild, larma och vid be-
hov aktivera krisberedskap eller krishantering i den egna verksamheten, for-
valtningen eller pd en kommunovergripande niva.

Inom Kommunledningsforvaltningen genomfors en kommundvergripande om-
vérldsbevakning genom f6ljande funktioner.

- Tjansteperson i1 beredskap
- Kommunikatdr 1 beredskap
- Effektiv samordning for trygghet (EST)

Denna kérnverksamhet har resurser, mandat och rutiner for att kunna skala upp
krisberedskapen eller krishanteringen i kommunen.

Uppskalning kan ske genom att kontakta berord forvaltning/férvaltningar
och/eller central krisledning (CKL) samt krisledningsndmd enligt f6ljande:

Cental KrisLed, CKL

Sakerhetschefen undersoker aktivt behov av aktivering av CKL. Vid behov
sammankallar sdkerhetschefen delar eller hela CKL for att klargdra
lagesbilden. Lagesbilden skal sedan ligga till grund for kommundirektoren nér
denne ska fatta beslut om CKL ska aktiveras eller inte.

(se vidare riktlinjer for central krisledning, diarienr: KS/2018:764).

Krisledningsnimnd
Krisledningsndmnden &r den ndmnd som ska finnas enligt lagen (SFS
2006:544) om extraordindra héndelser 1 fredstid hos kommuner och landsting.

Némnden far fatta beslut om att 6verta hela eller delar av ett verksamhetsom-
rade frn 6vriga ndmnder i kommunen i den utstrickning som ar nédvéndig.
Detta ska goras med hénsyn till den extraordindra hdndelsens art och omfatt-
ning. Ordféranden ansvarar for att kallelse utférdas till sammantradena.

Niér forhéllandena medger ska krisledningsndmnden besluta att de uppgifter
som ndmnden har overtagit fran andra nimnder ska aterga till ordinarie nimnd.

Kommunens forvaltningar bitrdder ndmnden i den omfattning som krivs for att
ndmnden ska kunna bedriva sin verksamhet.
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3.3 En organisations som samverkar

Samhéllsutmaningarnas omfattning och komplexitet ger att varje enskild verk-
samhet eller aktor ofta har begrénsat handlingsutrymme att agera pa egen hand.

Botkyrka kommun ser dirfor vikten av att ha en etablerad samverkan internt
kommunens verksamheter till vardags och vid intrédffade hindelser. Denna
samverkan inkluderar &ven samverkan med externa aktorer.

I Botkyrka kommun sker samverkan I6pande med ménga aktorer i civilsam-
héllet med fokus pa omradesutveckling, hédllbar utveckling och krisbredskap.

Inom omrédet trygghet och sidkerhet finns foljande samarbeten:

- Samverkan med Lokal polisomrdde Botkyrka, Sodertorns brandfor-
svarsforbund och AB Botkyrkabyggen genom Samverkansdverens-
kommelsen.

Syftet med Overenskommelsen ir att séikerstilla att parterna med ut-
gangspunkt 1 en samlad kunskap om Botkyrka som plats samverkar for
ett tryggt, Oppet och demokratiskt samhélle. Parterna ska samordna sina
resurser genom att skapa en effektiv och enhetlig samverkansstruktur.

3.4 Valdspreventivt arbetet

Botkyrka har sedan 2012 drivit ett 1&ngsiktigt och strukturerat valdsforebyg-
gande arbete genom skapandet av Valdspreventivt center (VPC)

VPC édr en samverkan mellan 1 férsta hand socialtjdnst, skola, polis, bostadsbo-
laget Botkyrkabyggen och rdddningstjanst. Arbetet omfattar idag f6ljande tre
delar:

*Ett kluster som arbetar med det faktiska valdet; kriminalitet och vald.

*Ett kluster som arbetar med det valdsforebyggande: Skapa en plattform for
alla de unga i1 Botkyrka som gatt igenom mentorsprogram i valdsforebyggande
arbetet.

*Ett kluster som arbetar med kunskap och metodutveckling, samt forskning
och uppfoljning.

Syftet med ett VPC ar att skapa en samordning av Botkyrka kommuns insatser
inom det valdspreventiva omrdde och pé det sdttet &ven mdjliggora en tydlig
och samordnad kontaktpunkt for berérda externa myndigheter.

For att kunna arbeta proaktivt inom det valdsforebyggande omréadet ar det d&ven
viktigt att arbeta med bakomliggande orsaker. Detta gors bland annat genom
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att tillsammans med 6vriga myndigheter etablera rutiner och strukturer for att
dela specifik information och samlade lagesbilder.

Nir alla verksamheter arbetar enskilt mot vald racker det inte till, men nér vi
gor det gemensamt far vi en storre effekt.

3.5 Planering for héjd beredskap

Vid beslut om hojd beredskap kommer hanteringen av hindelser att utgd fran
den krisberedskapsorganisation som dr etablerad i fredstid. Detta ger att det
kommer att finnas en kidrnverksamhet med stéindig beredskap samt en formaga
att skala upp med resurser for att kunna anpassa verksamheten till den lages-
bild som da ar aktuell.
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4. Fokusomraden for perioden

Arbetet under perioden 2021-2024 kommer att fokusera pa foljande tre fokus-
omraden:

1: Starka krisberedskapen 1 kommunen genom 6vning och tydliga arbetssétt
2: Stirka kommunens krisberedskap genom dialog med externa parter
3: Stdrka det interna skydds- och sdkerhetsarbetet

Nedan beskrivs de tre fokusomrddena nidrmare samt att mal och aktiviteter for
att na mélen specificeras. For varje fokusomrade beskrivs dven hur arbete ska
foljas upp.
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4.1. Starka krisberedskapen genom 6vning och tydliga arbetssatt

Omradet krisberedskap &r reglerat i lagen om kommunens och regioners atgér-
der infor och vid extraordindra héndelser i fredstid och h6jd beredskap
(LEH).

Bestdmmelserna syftar till att kommunerna ska minska sarbarheten i sin verk-
samhet och ha god formaga att hantera krissituationer. I lagen faststélls bl.a.
kommunens arbete med risk och sarbarhetsanalyser (RSA), utbildning och 6v-
ning samt planering infor kriser och hojd beredskap.

Enligt 6verenskommelse® mellan MSB och SKR om kommunernas krisbered-
skap ska kommunen bedriva ett arbete med risk- och sérbarhetsanalys (RSA)
som avser det geografiska omradesansvaret, kommunens organisation, samt
berérda kommunala bolag och kommunalférbund.

Botkyrka kommun genomfoérde RSA 2019. Arbetet genomfordes under led-
ning av KLF 1 samverkan med representanter for alla forvaltningar.

Syftet med RSA ér att det ska utgdéra underlag i kommunens planering och ge-
nomforande av dtgirder for att:

- Oka formagan att kontinuerligt bedriva samhéllsviktig verksamhet

- stirka formégan att hantera extraordinira hdndelser.

Vidare framkommer det i 6verenskommelsen att en utvardering ska goras efter
intrdffade hindelser i kommunen. Dessa utviarderingar ska utgora underlag i
framtagandet av RSA.

Grunden for RSA utgors av en kartlaggning av kommunens samhaéllsviktiga
verksamheter. Denna kartldggning ligger sedan till grund for flera andra pro-
cesser sdsom: nddvattenplanering och processerna for STYEL?.

Denna kartldggning genomfors idag pd en kommunévergripande niva en géng
per mandatperiod.

Malet &r att etablera en process dar kartlaggning av samhillsviktiga verksam-
heter samt arbetet med att stidrka krisberedskapen sker 16pande under mandat-
perioden.

3 Dnr MSB 2018-097792019-2022
4
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Mal: Att stirka Kkrisberedskapen genom 6vning och tydliga arbetssiitt

Milet kommer att nias genom foljande atgirder:

Faststdlla en kommundvergripande 6vning och utbildningsplan inom
omradet trygghet och sidkerhet

Utarbeta kommunovergripande riktlinjer for kommunen trygghets- och
sdkerhetsarbete 1 samverkan med samtliga ndmnder.

Integrera RSA processen med arbetet med att faststilla en Nodvatten-
plan f6r kommunen (Referens till RSA 2019)

Integrera RSA processen med i STYREL-arbetet

Etablera en kommungemensam process for RSA arbete

Uppfoljning av arbetet kommer att ske genom att kommunstyrelsen:

Folja upp att berérda namnder utbildar och 6var enligt den utarbetade
Ovning- och utbildningsplanen inom krisberedskapsomradet.

Folja upp att samtliga nimnder deltagit i arbete med att utarbeta riktlin-
jer for kommunens trygghets- och sékerhetsarbetet.

Folja upp att berérda namnder deltagit i arbete med att utarbeta en
kommunal Nodvattenplan

Folja upp att berérda namnder dr med 1 arbetet med STYREL.
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4.2. Starka kommunens motstandskraft genom dialog med externa
parter

KLF &r sammanhéllande for att etablera en 16pande dialog med kommunens
bolag, stiftelser och samverkansorgan avseende fragor som beror krisbered-
skap. Denna dialog ska stidrkas under denna period genom att bjuda in dessa
aktorer 1 planeringsprocesser for scenariot elavbrott och vattenbrist.

Mal: Att stirka kommunens Krisberedskap genom en etablerad dialog
med externa aktorer

Milet kommer att nis med foljande atgérder:
- Bjuda in kommunen bolag, stiftelser, samverkansorgan dialog inom
foljande processer:
o Planering infor helt eller delvis avbrott 1 dricksvattenleveran-
serna

o Planering infor elbrist eller elavbrott
o Planering infor hojd beredskap

- Etablera dialog och samverkan med frivilliga resursgruppen (FRG)

Uppfoljning av arbetet kommer att ske genom att kommunstyrelsen:

- Folje upp att kommunens bolag, stiftelser och samverkansorgan delta-
git 1 arbetet med att utarbeta en nodvattenplan

- Folja upp att kommunens bolag, stiftelser och samverkansorgan delta-
git 1 arbetet med STYREL

- Folja upp att bolag, stiftelser och samverkansorgan deltagit i arbete
med att utarbeta riktlinjer for kommunens trygghets- och sdkerhetsar-
betet
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4.3. Starka det interna skydds- och sakerhetsarbetet

Botkyrka kommun har ansvar for internt skydds och sdkerhetsarbete bedriv i
kommunen.

Arbetet omfattar den kommunala verksamheten och inkluderar skydd av an-
stdllda och fortroendevalda, skydd av kommunens lokaler, egendom och ut-
rustning.

I arbetet ingar dven systematiskt brandskyddsarbete (SBA), forsakringar, 14s
och larm, kameradvervakning och bevakningstjénster samt forebyggande ar-
bete mot interna oegentligheter.

Internt skydds- och sdkerhetsarbete inkluderat dven sékerhetsskydd och in-
formationssékerhet.

Enligt sikerhetsskydssforordningen® ska kommunen ha en sikerhetsskydds-
chef som utdvar kontroll 6ver sdkerhetsskyddet. Vidare ska kommunen enligt
forordningen undersoka vilka uppgifter i verksamheten som ska hallas hemliga
med hénsyn till rikets sédkerhet. Undersokningen skall konkretiseras i en sédker-
hetsskyddsanalys ddr eventuella behov av dtgérder inom omradet ska framga.

Mal: Att minimera risken for personskada samt storning, forlust och
kostnader till foljd av brand, skadegorelse, stold, inbrott, bedrigeri
eller annan form av olovligt anvindande av kommunens resurser.

Milet kommer att nis med foljande atgérder:

- Oversyn av bevakningstjinsten samt etablera 16pande process for att
sakerhetsstélla att tjinstens anvédnds optimalt.

- Genomfora en dversyn och forankra kommunens riktlinjer for att fore-
bygga oegentligheter sdésom bland annat korruption, mutor och jav

- Faststélla en kommunovergripande policy och riktlinje for systematiskt
brandskyddsarbete (SBA)

- Utveckla och se dver informationssdkerhetsarbetet

- Planera och 6va for storre dataintrang och belastningsattacker.

- Gora en sdkerhetsskyddsanalys samt prioritera de atgérder som fram-
kommer av denna.

Uppfoljning av arbetet kommer att ske genom att kommunstyrelsen:
- Sékerhetsstéller att Gversyn av bevakningstjansten dr genomford samt
att en process for nyttjande av denna &r etablerad
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- Sékerhetsstéller att Gversyn genomfors av kommunens riktlinjer for att
forebygga oegentligheter. I detta skall dven sékerhetsstillas att forank-
ringsprocessen ar etablerad.

- Sékerhetsstiller att kommundvergripande policy och riktlinjer finns for

SBA arbetet.
- Sékerhetsstiller att det finns en process for att utarbeta en kommung-

vergripande sdkerhetsskyddsanalys.

Bilagor:

1: Relevanta kommunala dokument
2: relevant lagstiftning
3: Definitioner
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Bilaga 1: Relevant kommunala dokument

1. RSA 2019, KS/2019:671

2. Lokal 6verenskommelse om samverkan mellan idéburna organisationer och Botkyrka
kommun (April 2008)

3. Sikerhetspolicy, antagen av kommunstyrelsen 2008-05-05, § 104
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Bilaga 2: Relevant lagstiftning

Botkyrka kommun Program for trygghet och sékerhet har utarbetats utiffran
styrning fréan flera olika lagstiftningar:

Nedan listas de viktigaste lagarna inom ansvarsomradet:

Lag (2006:544) om kommuners och landstings atgirder infér och vid
extraordinéra hindelser i1 fredstid och vid hojd beredskap

Lag (2003:778) om skydd mot olyckor

Forordningen (2015:1052) om krisberedskap och bevakningsansvariga
myndigheters atgérder vis hojd beredskap

EU dataskyddsforordning och dataskyddslagen (2018:218)
Arkivlagen (1990:782)

Offentlighet- och sekretesslagen (2009:400)

Plan- och bygglagen (2010:900)

Sdkerhetsskyddslagen (2018:585)

Sakerhetsskyddsforordningen (2018:658)
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Bilaga 3: Definitioner

Allvarlig hiandelse

Botkyrka kommun har definierat att en allvarlig héndelse ar nér det finns risk
for, eller har konstaterats:

Allvarliga personskador

Allvarliga miljoskador

Allvarliga egendomsskador

Allvarlig paverkan pa verksamhet eller samhéllet

Extraordiniar handelse

Om foljande forutsittningar dr uppfyllda kan beslut fattas om extraordinér han-
delse (SFS 2006:544, uppdaterad 1 lag 2019:925)

Héndelsen innebir en allvarlig storning eller en 6verhidngande risk for
allvarlig storning i viktiga samhaéllsfunktioner.

Héandelsen kraver skyndsamma insatser.

Héndelsen avviker frdn det normala.
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