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Rutin vid hot, hat och vald mot
fortroendevalda

Nar en incident har agt rum

e Den utsatte sjilv ska rapportera incidenten till partiets
sdkerhetsansvarig och kommunens trygghet- och sékerhetsavdelning
via mejl till trygghetsékerhet eller TIB

e Den utsatte dokumenterar incidenten s& noggrant som mgjligt

e Den utsatte gor en polisanmélan vid misstanke om brott. Partiet kan
ocksa gora detta om den utsatte onskar hjalp.

e Partiet ska uppritta en incidentrapport tillsammans med den utsatte,
se mall ldngst ner 1 dokumentet

e Partiet ska erbjuda hjélp och stdd till den som utsatts.

e Partiet ska f6lja upp och aterkoppla genomforda atgirder till den
utsatte.

Polisanmalan

Grundregeln ir att alla brott ska polisanmaélas. Fortroendevalda har ratt att
begéra att polisanmaélan blir atkomstskyddad. Det innebar att endast de
tjdnstemén hos polisen som dr berdrda och arbetar med drendet kan ta del av
innehallet.

Om ett angrepp kan bero pa giarningspersonens negativa instédllning till den
utsattes hudfarg, nationella eller etniska ursprung, religionstillhdrighet,
trosbekénnelse eller sexuella laggning dr det viktigt att det anges 1
polisanmélan. Detta klassas som hatbrott och kan leda till straffskérpning
vid lagforing (se brottsbalken 29 kap 2 § 7p) I forsta hand gor den
fortroendevalda en polisanmilan.

Eget forebyggande arbete mot hot, hat och vald

Exempel pa férebyggande atgarder for envar.

Moten samt resor:
Riskbedom:

e Ardet kinsliga fragor som ska debatteras/beslutas?
e Arplatsen for méotet tidigare kiind for att vara utsatt?
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e Avsldja om mojligt inte resmal 1 forvig pa exempelvis sociala
medier, men berétta gdrna om resan i efterhand.

Personliga uppgifter:
Kontrollera var uppgifter om dig sjilv finns att tillga pa nétet:

e Googla dig sjilv och begédr, om sa dr mojligt, rensning av personlig
information fran webbsidor dar mycket personlig information finns.
(Alla webbsidor erbjuder inte rensning av personlig information.)

e Gor personliga konton pa sociala medier sdkrare genom att begrinsa
behorigheten eller radera kénslig personlig information.

e Sikerstdll att inloggningar till sociala medier har hog sikerhet
genom att vélja en kod som &r svér att knicka.

e Var fOrsiktig med att lagga ut for mycket personlig information pé
sociala medier, da informationen kan anvéndas for att kartligga din
vardag.

Elektronisk utrustning

e Kontrollera vad som kopieras upp i molnet” fran din dator eller
mobiltelefon. Undvik att personliga uppgifter, anteckningar eller
kontakter sékerhetskopieras.

e Anvind sédkra l6senord for inloggning i elektronisk utrustning for att
forsvéra dtkomst till uppgifter om utrustningen tappas bort.

e Tink pd att mobiltelefoner och datorer med hogtalare och
mikrofoner kan avlyssnas pa distans. Undvik att prata om kénsliga
frdgor om det finns elektronisk utrustning i nirheten.

Egna atgarder om du utsitts for hot, hat eller vald

e Larma snabbt 112, ropa pa hjilp.

e Vid akutsamtal: Uppge vem du ér, platsen, skador, hot, samt
telefonnummer man kan na dig pa.

¢ Installera om mgjligt applikationen 112 och ge den tillgang till din
platsinformation. Nér du ringer 112 frin applikationen sa ser SOS
Alarm din position och kan snabbare skicka hjélp.

e Forsok att upptrada lugnt, lyssna utan att avbryta den som hotar,
undvik motargument.

e Agera med lagaffektivt bemdtande genom att bekrifta att du ser att
personen dr upprord.

e Forsok att uppmirksamma andra pa situationen.

Om hotet dvergdr till handling:
e Taskydd
e Ropa pé hjilp
e Forsok att ta dig fran platsen
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Utdva nddvérn — 1 en nddsituation kan det vara tillatet att anvinda
sig av metoder som i andra ldgen &r forbjudnal

S4 snart det ar mdjligt, kontakta partiets sédkerhetsansvarig. Om
sdkerhetsansvarig inte kan nas, kontakta Trygghets- och
sakerhetsdirektor

Ring polisen 112

Atgirder vid hot eller hat via telefon

Om négon ringer och framfor ett hot eller hat, hall dig lugn och
forsok att hélla i gang samtalet sd linge som mojligt.

Forsok att lyssna till rosten, séttet att uttrycka sig, eventuella
bakgrundsljud etc.

Anteckna om mojligt allt som sdgs och sirskilda intryck av personen
som hotar.

Stéll frigor som: mot vem/vilka riktas hotet mot, ndr och var ska
hotet genomforas?

Var uppmairksam pa dialekt, utlandsk brytning/sprdk? Och om du
kan bedoma alder.

Om mdjligt spela in samtalet.

Misstankta forsandelser och foremal

Post/foremal som levereras till ditt hem eller arbete kan vara ett hot
mot din sikerhet. Var sérskilt uppmérksam pa forsandelser och
foreméal som avviker fran det normala.
Be den som levererar brev eller paket att visa legitimation.
Ror inte forsdndelser eller foremal som du inte kinner igen.
Oppna inte brev eller paket om du ir oséker pa avsindaren.
Avligsna ménniskor fran forsdandelsen eller foremalet sa att ingen
riskerar att bli skadad.
Forbered eventuellt en utrymning av lokalen.
Larma polisen pa 112.
Kontakta partiets sédkerhetsansvarig och kommunens trygghet- och
sdkerhetsavdelning.
Vid misstanke om att du har fatt farligt amne pa kroppen, skolj av
dig och uppsok omedelbar sjukvérd.
Notera tid, hur forsdndelsen levererats och vilka som hanterat den.
Oppna inte forsidndelser som viicker misstankar. Var extra
uppmaérksam pé forsdndelsen om den:

o dr ojdmn, sned eller bucklig

o ger ifrdn sig ljud

" N6dvarn — | en nédvarnssituation ar det tillatet att anvanda sig av metoder som i andra lagen ar
forbjudna, t.ex. att anvanda visst vald for att forsvara sig sjalv eller nagon annan, eller halla fast
en person till dess att polisen kommer. Se vidare brottsbalken 24 kap 6 §.
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o har inskridnkande text som “’personligt” eller ’far endast
Oppnas av”

o ar latt eller tung i forhéllande till storleken
har olje- eller fettflackar
o saknar returadress

o

Atgarder vid hot eller hat via e-post, sms/mms,
meddelandelappar eller sociala medier

Blir du hotad via internet sa ta en sa kallad skdrmdump (printscreen)
och spara bilden.

Spara e-postmeddelanden och skapa en sérskild mapp for dessa.
Spara SMS och MMS.

Om nagon kapar eller Oppna ett falskt social media-konto i en
fortroendevalds namn, anmil kontot. Det finns ofta upplysningar om
hur du gér tillvdga pa webbplatsen.

Kontakta sdkerhetsansvarig i partiet och kommunens trygghet- och
sdkerhetsavdelning.

Gor en polisanmilan.

Nar en fortroendevald utsatts for stalkning

Dokumentera och uppritta en logg. Samla allt som kommer fran
stalkaren, exempelvis e-post, telefonsamtal och sms. Kontrollera att
informationen sparas och inte férsvinner av misstag.

Spara en kopia pa all korrespondens.

Ta reda pa mot vem forfoljelsen riktar sig. Ar det bara en person
eller flera? Vad kan ha hént? Har det hédnt f6rut? Finns det ett
monster av den typen av kontakt som dr nytt? Beteendet?

Ta om mojligt reda pa vem stalkaren dr. Kolla [P-adresser i e-
postmeddelandet, finns det ett telefonnummer?

Finns information i kommunens egna databaser? Ar personen en fore
detta medarbetare? Kontakta HR och IT-supporten.

Informera och se till att berérda kollegor och medarbetare ar
medvetna om situationen.

Analysera allvaret 1 hotet. Vilken metod anvénder personen? Har
personen upptritt hotfullt? Kolla offentliga register. Har personen
domts for brott tidigare?

Skydda den utsatte genom att byta ut e-postadresser och
telefonnummer. Den sdkerhetsansvarige 1 partiet kontaktar
kommunens IT-avdelning.

Hur ser det ut i den utsattes hem? Behovs larm? Andringar i resvig?
Alla hot ska polisanmalas. Se till att fa med all dokumentation.
Anmil utan brottsrubricering. Begér besoksforbud. Se till att all
kontakt fran polisen gér till partiets sdkerhetsansvarig
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Checklista som stod vid en incidentrapportering

Partiet ska tillsammans med den utsatte rapportera incidenten i
mallen for incidentrapportering for vidare hantering inom det egna
partiet.

Vem ir utsatt? Namn, funktion och ndmnd.

Vad utsattes personen for och hur?

Nar och var dgde héndelsen rum? Var det ndgon som sag hdandelsen?
Till exempel annan fortroendevald, familjemedlem etc.

Vem ar forovare? Kind eller okdnd? En eller flera forovare? Antas
forovaren tillhora en grupp/ falang av négot slag?

Finns det ndgon kénd utlésande faktor? T.ex. en sdrskild politisk
fraga, ett beslut, annat?

Hur upplevde den utsatte incidenten? Skrammande eller inte?
Allvarligt menad eller inte? Andra upplevelser eller kdnslor?

Ta reda pa om incidenten har polisanmélts, fraga den utsatte?
Hjélp den utsatte att samla in information om hindelsen och ge
forslag till atgarder

Beslut om eventuella dtgdrder? Exempelvis polisanmélan,
sakerhetsinformation till den utsatte mm.

Fraga om den utsatte dr i behov av stod/ hjalp? Lyssna in och
genomfor samtal med den utsatte. Ta in expertstdd som kan hjilpa
till vid stodsamtal. Folj upp erbjuden hjilp eller stod.

Stdm dven av om den fortroendevalde som avbdjt stod/hjilp angrat
sig. Behov kan komma senare.

Ge éterkoppling till den utsatte vad partiet har vidtagit for atgarder
mot bakgrund av incidenten.
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