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Bakgrund

Personuppgifter som finns i folkbokféringen dr som huvudregel offentliga.
En person som dr under hot eller forfoljelse kan fa skyddade
personuppgifter. Skyddade personuppgifter ska hanteras med mycket stor
forsiktighet. Enhetliga rutiner underlittar hanteringen inom den offentliga
forvaltningen och minskar risken for att skyddade personuppgifter
oavsiktligt 1dmnas ut. Skatteverket har i samrad med andra myndigheter
utarbetat allméin information och végledning for hantering av skyddade
personuppgifter.

En forutsittning for att Skatteverkets beslut om skyddade personuppgifter
ska vara effektiva ar att de myndigheter som behdver hantera uppgifterna
har rutiner for att upprétthalla skyddet. Skatteverket rekommenderar dérfor
att myndigheter tar fram rutiner for hantering av skyddade personuppgifter.

P& varje forvaltning behover det utses en eller ett fital personer som
ansvarar for att regler och rutiner regelbundet foljs upp. En séker hantering
av skyddade personuppgifter krdver ocksa att medarbetare som hanterar
uppgifterna har goda kunskaper om skyddsétgérderna och de
sekretessbestimmelser som myndigheten ska folja.

Syfte

Syftet med riktlinjen &r att sikerstélla att Botkyrka kommun hanterar
skyddade personuppgifter pa ett tryggt, lagligt och enhetligt sitt for att
minimera risken for att information rdjs och att den enskilde lider skada.

Denna riktlinje har tagits fram som ett komplement till géllande
lagstiftning, Skatteverkets vdgledning och till kommunens 6vriga
styrdokument inom omréadet, till exempel kommunens Riktlinje for
dataskydd och hantering av personuppgifter.?

" Skatteverket vagledning

2 Riktlinje dataskydd Dnr KS/2023:00743

312


https://xeeda.sharepoint.com/sites/Botkyrkakommun-UppdragKSF/Delade%20dokument/Uppdrag%20KSF/Skyddade%20personuppgifter/Skatteverket%20va%CC%88gledning
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Omfattning

Riktlinjen géller samtliga forvaltningar inom Botkyrka kommun. Ansvaret
for att revidera och hélla riktlinjen uppdaterad ligger pé
kommunstyrelseforvaltningen, avdelningen for ekonomi och

kansli. Riktlinjen giller alla kategorier av personer, inklusive
fortroendevalda.

Inledning

Enhetliga rutiner underldttar hanteringen inom den offentliga forvaltningen
och minskar risken for att skyddade personuppgifter oavsiktligt Iimnas ut.
Skatteverket har darfor i samrad med andra myndigheter utarbetat en allméin
information och végledning for hantering av skyddade personuppgifter.
Kommunen ska f6lja Skatteverkets vigledning for offentliga aktorers
hantering av skyddade personuppgifter.

Information om skyddsatgarder och hur enskilda kan fa stod finns pé
Skatteverkets webbplats eller genom kontakt med myndigheten. Gemensamt
for skyddsétgéarderna ar att den enskilde lever med nagon form av hotbild
riktad mot sig och att skyddet ska forhindra att uppgifter om den enskilde
sprids.

Nivaer av skyddade personuppgifter

Det finns tre nivaer av skyddade personuppgifter:

e Sekretessmarkering
e Skyddad folkbokforing
e Fingerade personuppgifter

Denna riktlinje géller enbart sekretessmarkering och skyddad folkbokforing.
Vid fingerade personuppgifter kénner kommunen inte till den tidigare
identiteten och det gar inte heller att se att den nuvarande identiteten &r
fingerad, men det kan vara bra att ha kinnedom om begreppet.

De olika nivéerna beskrivs ndrmare nedan.

4/12



BOTKYRKA
KOMMUN

RIKTLINJE W

Kommunstyrelsen Dnr: KS/2025:00295

2025-10-22

Sekretessmarkering

En sekretessmarkering dr en lagre niva av skyddade personuppgifter dn
skyddad folkbokforing och stiller inte samma krav pa skyddets effekt. En
sekretessmarkering registreras i folkbokforingsdatabasen och aviseras via
Navet. Markeringen dr enbart en varningssignal om behovet av att gora en
noggrann skadeprévning nér nadgon begir att i ut en sekretessmarkerad

uppgift.

Skyddad folkbokforing

Skyddad folkbokforing dr den hogsta nivin av skyddade personuppgifter
som man kan ansdka om hos Skatteverket. Skyddad folkbokforing kan bli
aktuellt for ndgon som riskerar att utsittas for brott, forfoljelse eller
allvarliga trakasserier. Det stélls dven krav pa att personen sjélv, utifran sin
formaga, agerar sé att skyddet far en effekt. Om en person har skyddad
folkbokforing framgar inte den verkliga vistelseorten av folkbokforingen
och sprids inte heller till andra myndigheter via Navet.

Fingerade personuppgifter

Om en person &r utsatt for sarskilt allvarlig brottslighet som riktar sig mot
personens liv, hélsa, frihet eller frid kan personen fa fingerade
personuppgifter. Det innebér att personen far nya identitetsuppgifter, till
exempel ett nytt namn och nytt personnummer. Fingerade personuppgifter
godkénns av Polismyndigheten och skickas sedan over till Skatteverket. Det
innebdr alltsd att du som medarbetare 1 kommunen inte kommer ha
kidnnedom om ndgon har en ny identitet. Om de behover stod genom
kommunal service ér det ofta polisen som forst tar kontakt.
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Matris over begreppen

Kategorier |Sekretessmarkering \Skyddad \Fingerade

folkbokforing uppgifter

Galler En eller flera Uppgift om adress  |Alla
personuppgifter och uppgifter som  personuppgifter

kan kopplas ihop och
leda till
folkbokforingsadress

[nnebér Det ska utredas vilka [Personen bor pd en  |[En helt ny
uppgifter som ar adress som inte &r  [identitet, endast
skyddsvirda. Kraver |[den som é&r Polismyndigheten
alltid en folkbokford. vet kopplingen.
sekretessbedomning (Skatteverket
vid utlimning. formedlar posten.

Meddelas [Skatteverket gér en [Skatteverket gor en |Den nya
sekretessmarkering 1 [sekretessmarkering [identiteten
folkbokforingsbasen |och personen meddelas inte
som syns i Navet.  [folkbokfors i en nigonstans.
Personen har en kommun dar Medarbetare
skyldighet att personen inte bor, kommer inte ha
informera om sin den verkliga adressen kdnnedom om att
sekretessmarkering. [syns inte i Navet. det ar en fingerad

identitet.

Ansoker Skatteverket Skatteverket Polismyndigheten

hos

Regleras av 22 kap. 1 § OSL 16 § Lag (1991:483)

Folkbokforingslagen |om fingerade
21 kap.3§ OSL  |(1991:481), FOL |personuppgifter

22 kap. 2 och 3 §§

OSL
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Ansvar

Respektive nimnd och styrelse dr personuppgiftsansvarig for de
behandlingar av personuppgifter som sker inom ndmndens och styrelsens
ansvarsomrade. Detta innebdr dven att nimnden och styrelsen har ett ansvar
for att deras forvaltning hanterar skyddade personuppgifter pd ett lagenligt
satt. Riktlinjen ska goras kidnd inom kommunen via de ansvariga
medarbetarna. Forvaltningsledningen har i uppdrag att tillse att riktlinjen
gors kind, att nyanstdllda medarbetare informeras samt att f6lja upp
hanteringen av skyddade personuppgifter.

Kommunstyrelsen ansvarar for 6vergripande riktlinjer och sékerhetsrutiner.

Néamnden ansvarar for att kartldgga behov av lokala rutiner. Varje ndmnd
ansvarar for att lokala rutiner for hantering av personuppgifter tas fram samt
sékerstéller att denna riktlinje efterlevs. En rutin ska innehélla en
sammanstéllning av dtgirder som ska vidtas nér en person med skyddade
personuppgifter hanteras.

Verksamhetschefer ansvarar for att riktlinjer f6ljs inom sina enheter och att
medarbetare fér relevant utbildning. Dataskyddsombudet sikerstiller att
behandling av skyddade personuppgifter foljer dataskyddsforordningen
(GDPR) och annan relevant dataskyddslagstiftning i enlighet med
kommunens dataskyddspolicy och riktlinjen for dataskydd.

Alla medarbetare som hanterar personuppgifter ska vara informerade och
uppdaterade om rutiner och skyldigheter kring hanteringen av skyddade
personuppgifter.

Hantering av skyddade personuppgifter i
kommunen

Personuppgiftsansvarig

Varje nimnd och styrelse inom Botkyrka kommun &r
personuppgiftsansvarig for de behandlingar av de personuppgifter som gors
inom de egna nimndernas verksamheter. Ansvaret innefattar att vidta
lampliga tekniska och organisatoriska atgarder for att hantera alla
personuppgifter som behandlas. Sdker och riskminimerande hantering av
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skyddade personuppgifter forutsétter bade trygga IT-system och begriansad
atkomst for medarbetare.

Varje verksamhet/forvaltning ska utse minst en medarbetare med ansvar for
att sikerstélla att rutiner och regler for hantering av skyddade
personuppgifter foljs. Medarbetaren ska regelbundet 6vervaka och folja upp
efterlevnaden.

Medarbetare som hanterar skyddade personuppgifter ska ha mycket god
kunskap om rutinerna for hanteringen av uppgifter med skyddad
folkbokforing eller sekretessmarkering.

Eget ansvar

En person som har skyddade personuppgifter har ett ansvar att sjdlv upplysa
kommunen om egen sekretessmarkering. Denne har dven ett eget ansvar att
skydda uppgifter om sig sjilv som anses vara skyddsvérda.

Behoriga personer

Enligt principen om minsta mdjliga behdrighet ska antalet medarbetare som
har behdrighet att ta del av skyddade personuppgifter begrinsas sa langt
som mojligt. Atkomsten ska dven vid behov vara tidsbegrinsad.

Tillgéngen till skyddade personuppgifter i IT-system eller andra digitala
system inom kommunen ska begrénsas for att minska risken av spridning av
de skyddade personuppgifterna. For att effektivt styra atkomsten ska en
rollbaserad behorighetsmodell anvédndas, dir behorigheter tilldelas utifran
fordefinierade roller, exempelvis handldggare, administrator eller teknisk
support. Dessa roller ska regelbundet granskas och uppdateras for att
sakerstdlla att ritt anvdndare har rétt atkomstniva.

For att forhindra obehorig dtkomst ska stark autentisering anvindas vid
inloggning till system dér skyddade personuppgifter hanteras. Det innebiar
att tvafaktorsautentisering ska tillimpas, och att kommunens mal &r att varje
anvindare har ett individuellt konto. Delade konton bor inte anvéndas 1
dessa system forutom nér det dr absolut nodvéandigt.

Behorighetsatkomst i IT-system och tjanster

Hantering av skyddade personuppgifter i kommunens IT-system ska folja
Skatteverkets vigledning for hantering av skyddade personuppgifter. IT-
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system och tjanster ska konfigureras enligt principerna om
informationssdkerhet, dataskydd och sekretess. Varje forvaltning ansvarar
for att vdlja det mest lampliga séttet att hantera skyddade personuppgifter
bdde inom sina system och inom forvaltningen.

I sékra IT-system och andra digitala verktyg inom kommunen dér det
forekommer personuppgifter ska det pa ett tydligt sétt framga for den
behorige anviandaren att uppgifterna dr markerade for skyddad
folkbokforing eller har sekretessmarkering. Detta géller dven for utskrifter.

For att kommunen ska kunna hantera skyddade personuppgifter pa ett sa
riskfritt sétt som mojligt ska sérskild hinsyn tas till hanteringen av skyddade
personuppgifter redan vid utveckling och upphandling av
verksamhetssystemet.

Loggning av utforda aktiviteter och hdndelser utgdr en viktig del av
sdkerheten 1 alla system. Det ska vara mojligt att i efterhand kontrollera
vilka medarbetare som har tagit del av skyddade personuppgifter.

Vid avslutad anstillning eller forandrade arbetsuppgifter ska behorigheter
omedelbart dterkallas for att minimera risken for obehorig atkomst.

Det ar fordelaktigt att utformningen av dessa skyddsétgarder ser likadana ut
1 alla system.

For medarbetare och fortroendevalda med skyddade
personuppgifter

Om en medarbetare eller fortroendevald har fétt ett beslut om
sekretessmarkering eller skyddad folkbokforingsadress kan medarbetaren
behdva informera sin arbetsgivare om det. Detta géller bade vid
nyanstillning och under pagaende anstéillning for att sékerstélla att
personuppgifterna hanteras enligt géllande rutiner. Om beslutet om
sekretessmarkering eller skyddad folkbokforingsadress fattas under
pagaende anstéllning ska HR-avdelningen informeras, sé att korrekta
atgirder vidtas bade i administrationen och i HR-systemen. Ansvarig chef
ska tillsammans med medarbetaren gora en gemensam riskbeddmning samt
kartlagga vilken information som visas i kommunens IT-system och dérefter
se till att skyddsvérda uppgifter skyddas.
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Omyndiga barn och elever med skyddade
personuppgifter

Omyndiga barn och elever med skyddade personuppgifter paverkas pa olika
sétt, beroende pa orsaken till skyddet och hur linge det har varit 1 kraft. Det
ar avgorande att bdde barnet eller eleven och deras vardnadshavare kénner
sig trygga 1 verksamheten. Barn och unga kan i manga fall inte sjdlva
bevaka sitt skydd och dr dérfor en stor riskgrupp. Det ér aldrig ett barns
skyldighet att berétta om skyddade personuppgifter, utan det ar ett
vuxenansvar.

Dessa barn kan ha bevittnat eller sjélva utsatts for vald. I dessa fall behover
det goras en strikt riskbeddmning. S& fa som mdjligt bor ha tillgéng till
kontaktuppgifter till virdnadshavare och sléktingar.

Kommunikation

Kommunikation med personer som har skyddade personuppgifter, eller med
andra myndigheter/aktorer i d&renden som ror personer med skyddade
personuppgifter, far endast ske via sikra kommunikationskanaler. I
Skatteverkets vigledning for offentliga aktorers hantering av skyddade
personuppgifter anges sikra kommunikationskanaler som Skatteverket
rekommenderar.

Enligt Skatteverket ar sikra kommunikationskanaler f6ljande:

brev, genom formedlingstjinst (se nedan),

sdker elektronisk kommunikation (exempelvis digital brevlada),
telefon (efter motringning),

och besok av den enskilde om denne har legitimerat sig.

Kommunen bor anvénda Skatteverkets formedlingstjinst for att skicka post
till personer med skyddade personuppgifter. Detta for att minimera risken
att posten sprids pa fel sitt, till fel stille eller till obehdrig. Skatteverkets
formedlingstjdnst innebér att de ska formedla post, via en postoperator, till
den som har skyddade personuppgifter

Kommunikation gillande skyddade personuppgifter ska alltid ske via
krypterad e-post, bdde inom och mellan kommuner/myndigheter. Detsamma
géller for kontakt via e-post med personen som har skyddade
personuppgifter.

10/12



BOTKYRKA
KOMMUN

RIKTLINJE W

Kommunstyrelsen Dnr: KS/2025:00295

2025-10-22

Kommunen och myndigheter bér samverka och fora en dialog bade
sinsemellan och med personen som har skyddade personuppgifter for att
faststilla den mest lampliga kommunikationskanalen for att minska risken
att uppgifter sprids pé fel sitt.

Incidenthantering

Hur allvarlig en rdjning av uppgifter ir kan bland annat bero pé vilken typ
av uppgifter det géller, hur manga som har fétt sina uppgifter rdjda, och till
vem eller vilken myndighet uppgifterna har rojts.

Om uppgifter har rojts ska ndrmaste chef informeras och oftast omgéende
ska dven berdrda personer och andra myndigheter informeras om
incidenten. Sarskilt viktigt dr det att informera Skatteverket, eftersom
incidenten kan péverka beslutet om skyddade personuppgifter.

En rdjning av uppgifter kan ocksé vara en personuppgiftsincident enligt
dataskyddsforordningen, kontakta darfor alltid forvaltningens
dataskyddssamordnare och kommunens dataskyddsombud.

Dataskyddsforordningen definierar personuppgiftsincident som; en
sdkerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust
eller andring eller till obehorigt réjande av eller obehdrig dtkomst till de
personuppgifter som dverforts, lagrats eller pa annat sétt behandlats.

Utlamnande av allmanna handlingar

Om allménna handlingar begérs ut som innehéller skyddade personuppgifter
ska alltid en sekretessbedomning ske. I bedomningen ska hénsyn tas till
personens risk for att lida skada och men 1 det specifika fallet.
Kontaktuppgifter och vistelseadress ar ofta av sdrskilt skyddsvérde.

Inom folkbokforingen ska en provning ske enligt 22 kap. 1 § Offentlighets-
och sekretesslag (2009:400) (OSL) nédr nagon begér ut uppgifter om en
person med sekretessmarkering.

Sekretessen for uppgifterna i folkbokforingsdatabasen géllande den som har
skyddad folkbokforing regleras i 22 kap. 2 § OSL. Som utgangspunkt géller
sekretess. Uppgifter kan endast kan ldmnas ut om det stér klart att den
enskilde eller nagon nérstaende inte kan lida men av utlimnandet.
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Kontakta kommunjuristerna vid osékerhet eller om det finns behov av stod
vid ett utlimnande.

Rutin pa forvaltningsniva
Respektive forvaltning i kommunen ska ha interna rutiner som &r anpassade

utifran verksamhetens mélgrupp sa att skyddade personuppgifter hanteras
korrekt.

Kommunen ska ha rutiner for att f6lja upp hur sekretessbestimmelserna i
OSL f6ljs och om det finns sékerhetsrisker 1 hanteringen av skyddade
personuppgifter. Ett sikert verksamhetsstod ska till exempel logga alla
hiandelser och transaktioner, sa att bade internt och externt IT-stod i
efterhand kan spara vem som har tagit del av uppgifter om en person med
skyddade personuppgifter.

Kommunens dataskyddsombud och dataskyddssamordnare ska regelbundet
folja upp att regler och rutiner for skyddade personuppgifter dr uppdaterade,
efterlevs och respekteras enligt kommunens styrdokument for dataskydd.
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