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1 Syfte och mål 
Syftet med denna riktlinje är att beskriva kommunens arbete med att 

upprätthålla fysisk säkerhet i kommunens fastigheter och egendomar. 

I riktlinjen beskrivs följande delar: 

- varför fysiska säkerheten behövs

- analyser som måste göras för att dimensionera den fysiska

säkerheten.

- vilka tekniska system som är en del av den fysiska säkerheten

- ansvarsfördelningen för den fysiska säkerheten i kommunen

Målet med denna riktlinje är utgöra styrdokument på kommunövergripande 

nivå. I linje med denna riktlinje kommer följande dokument utarbetas:  

- Teknik- och fastighetsförvaltningen fastställer standarder och regler

för hur de olika tekniska systemen ska hanteras och administreras i

kommunen. Detta konkretiseras i projekteringsanvisningar.

Projekteringsanvisningarna ska företrädelsevis utgöras av

branschstandarder samt normer och regler som gäller i branschen.

Projekteringsanvisningarna revideras som mest två gånger per år och

fastställs av direktör på Teknik- och fastighetsförvaltningen.

Vid revidering av projekteringsanvisningarna ska

säkerhetssamordnare eller motsvarande på samtliga förvaltningar ges

möjlighet att inkomma med synpunkter och förbättringsförslag.

- Respektive förvaltning ska utifrån Teknik-och

fastighetsförvaltningens direktiv utarbeta rutiner för att

säkerhetsställa den fysiska säkerheten för den egna verksamheten.

Med ”fastighet” menas i denna riktlinje både byggnad och angränsande 

område. Det innebär att vi inte använder den mer begränsade definitionen 

enligt 1 kap. 1 § jordabalken där ordet ”fastighet” endast innefattar det 

avgränsade området på marken.  
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1.1 Målgrupp  
Riktlinjen berör följande målgrupper:  

- Kommunens fastighetsförvaltare genom Teknik-och 

fastighetsförvaltningen  

- Verksamhetsansvarig på alla förvaltningar  

 

Ovanstående målgrupper ska säkerhetsställa att egen personal (anställda och 

konsulter) får relevant och löpande utbildning för att säkerhetsställa att de 

hanterar system som utgör den fysiska säkerheten korrekt 

Ovanstående målgrupper ska vidare säkerhetsställ att externa aktörer och 

allmänheten som verkar och nyttjar kommunens fastigheter får information 

om hur de ska agera för att säkerhetsställa det fysiska skyddet i kommunens 

fastigheter.  

Med externa aktörer menas exempelvis förtroendevalda, konsulter, 

leverantörer eller andra som verkar i våra lokaler. 

Med allmänheten menas alla dem som tillfälligt besöker kommunens 

anläggningar såsom sporthallar, badhus, bibliotek, fritidsgårdar med mera. 

1.2 Dokumenthierarki  
Denne riktlinje har utarbetats för att nå målet som presenteras i Botkyrkas 

program för säkerhet- och beredskapsarbete perioden 2023–2026 

(KSF/2023:00489).  

I den framkommer att kommunstyrelseförvaltningen har uppdraget att vid 

behov utarbeta styrdokument inom säkerhetsområdet Fysisk säkerhet.   

Riktlinjen gäller tills vidare, om revidering behövs ska den genomföras av 

kommunstyrelseförvaltningen avdelningen för säkerhet och beredskap. 

Övriga förvaltningar har möjlighet att lyfte behov av revidering till 

kommunstyrelseförvaltningen.  
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1.3 Varför behövs fysisk säkerhet  
Säkerhetsarbete är nödvändigt för att kommunens verksamheter ska kunna 

bedrivas utan allvarliga störningar och med medborgarnas förtroende.  

I Botkyrka kommuns risk- och sårbarhetsanalys beskriv de värden som 

kommun ska skydda enligt följande:     

- Människors liv och hälsa  

- Samhällets funktionalitet  

- Social hållbarhet och upprätthållande av grundläggande värden som 

demokrati, rättssäkerhet och mänskliga fri- och rättigheter  

- Miljö  

- Egendom  

- Kommunens anseende  

- Hållbar ekonomi 

 

Dessa värden är inte nämnda i prioritetsordning utan ska ses som en 

bruttolista för allt säkerhetsarbetet i kommunen. 

En god säkerhetsnivå skapas genom en levande säkerhetskultur, och en 

välanpassad fysisk säkerhet.  

I denna riktlinje beskrivs närmare hur den fysiska säkerheten ska 

upprätthålla i kommunen för att kunna värna dessa värden. 

1.4 Förmågan att förhindra brott genom 
fysisk säkerhet  

Brottsförebyggande arbete syftar till att minska, begränsa eller eliminera 

brottslighet och dess följder, vilket omfattar både socialt- och situationellt 

brottsförebyggande arbete. Nedan beskrivs detta närmare. 

• Social brottsprevention är insatser som genomförs för att minska 

antalet brottslingar och benägenheten att begå brott. Åtgärderna 

utgår från brottslighetens sociala orsaker. Denna brottsprevention 

behandlas inte i denna riktlinje. 
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• Situationell brottsprevention handlar om att genom fysiska 

åtgärder förhindra eller försvåra att brott begås. Det innebär bland 

annat att ändra den fysiska utformningen av platsen eller byggnaden 

för att förebygga brott, eller öka ansträngningen som krävs för att 

begå brott. Detta kan göras genom ett förstärkt skydd, exempelvis 

genom att förstärka låsanordningar, sätta in brand och/eller 

säkerhetsdörrar eller använda porttelefoner.  

 

Åtgärder kan även utformas för att öka risken för upptäckt och verka 

avskräckande mot den som har för avsikt att begå brott, exempelvis 

genom att införa kameraövervakning och designa platser för ökad 

naturlig övervakning genom exempelvis belysning och låga buskage.  

 

Här kan även åtgärder utformas för att minska belöningen från 

brottet, exempelvis genom att märka potentiellt stöldgods eller ta 

bort och flytta stöldbegärliga objekt från fönster eller platser där de 

är lätt att komma åt.  

 

Grunden för valet av dessa tekniska åtgärder bör utgå från ett 

kunskapsbaserat arbetssätt. Det innebär att verksamheten behöver kartlägga 

och analysera problembilden innan beprövade och relevanta åtgärder väljs 

och implementeras.  
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2 Aktiviteter för att skapa fysik säkerhet 
Fysisk säkerhet utgörs av ett antal principer, åtgärder och tekniska system 

som syftar till att skydda människor, tillgångar och information från fysiska 

hot och risker.  

Genom att tillämpa dessa grundläggande principer för fysisk säkerhet kan 

verksamheterna i Botkyrka kommun minska risken för skador och förluster 

till följd av fysiska hot och incidenter. 

Nedan presenteras de grundläggande principerna för fysisk säkerhet som 

gäller för denna riktlinje: 

1. Risk- och sårbarhetsanalys  

2. Utbildning och medvetenhet 

3. Planering och beredskap 

4. Anpassa skyddsbehovet  

 

2.1 Risk- och sårbarhetsanalys 
Det första steget är att identifiera och bedöma de potentiella hot och risker 

som kan påverka en verksamhet eller en plats. Detta inkluderar att utvärdera 

hot som intrång, stöld, sabotage, naturkatastrofer och andra incidenter som 

kan hota säkerheten. Denna analys samt bedömning av risker och hot göras 

inom ramen för verksamhetens risk- och sårbarhetsanalys. 

Risk och sårbarhetsanalyser genomförs på förvaltningsnivå av respektive 

förvaltning. Kommunstyrelseförvaltningen sammanställer en 

kommungemensam risk- och sårbarhetsanalys som redovisas till 

länsstyrelsen det första året på en ny mandatperiod. 

Uppföljning av förvaltningsspecifika risk- och sårbarhetsanalyser görs av 

respektive förvaltning löpande under hela mandatperioden.  

Mer information om Risk- och sårbarhetsanalysprocessen finns i gällande 

”Program för säkerhet och beredskap”. 
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2.2 Anpassa skyddsbehovet  
Baserat på genomförd risk och sårbarhetsanalys ska identifierade risker och 

sårbarheter analyseras utifrån hur stor risken är att det inträffar, hur stor 

effekt en oönskad konsekvens kan ge samt vilket skyddsvärde som påverkas 

av risken.  

Men andra ord ska ett skydd etableras som hanterar den identifierade risken 

på rimlig nivå  

Som nämns i kap 1.3 ovan har kommunen många skyddsvärden som finns 

fördelat på olika verksamheter och fastigheter runt om i kommunen.  

För att skapa den fysiska säkerheten kring dessa skyddsvärden måste 

respektive verksamhet i ett första steg kartlägga det som ska skyddas inom 

sin respektive verksamhet.  

I nästa steg kan skyddsbehovet graderas eller sektioneras utifrån identifierat 

skyddsbehov. I detta arbete ska följande analyseras:  

• Behörighet, dvs vem ska, och vem ska inte, ha behörighet till 

verksamhetens olika delar   

• Behov av hantering av incident genom efterhandskontroll (dvs 

kamera eller annat)  

• Vilka rutiner ska utarbetas eller anpassas för att säkra upp den 

fysiska säkerheten 

• Vilket utbildningsbehov finns  

 

I detta arbete kan man använda sig av ”lökprincipen” se kap 2.5.1 nedan. 

2.3 Utbildning och medvetenhet 
Att utbilda personal och eventuella besökare om säkerhetsförfaranden och 

risker är viktigt för att öka medvetenheten och minska risken för incidenter. 

Det är respektive verksamhet som ansvarar för att utbilda och skapa 

medvetenhet kring de säkerhetsrutiner och säkerhetssystem som är relevanta 

för verksamheten. 

Vid behov av samverkan för att utforma eller följa upp utbildning kan 

Teknik och fastighetsförvaltningen säkerhetssamordnare kontaktas. 
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2.4 Skapa beredskap 
Att utveckla beredskapsåtgärder är avgörande för att snabbt och effektivt 

kunna hantera en inträffad incident eller krissituation. 

Beredskapsåtgärder kan inkludera rutiner för utrymning, inrymning, 

krishanteringsgrupper och kommunikationssystem för att hantera olika 

scenarier. 

Genom att skapa rutiner för hur inträffade händelser ska bedömas och 

hanteras förkortas tiden mellan en inträffad händelse och hantering av 

denna. Detta i sin tur skapar möjlighet att minimera konskevenen av den 

inträffade händelsen.  

Respektive verksamhet ska därför skapa en egen rutin för hur incidenter och 

misstänkta aktiviteter ska rapporteras och vid behov eskaleras till högre 

instans i organisationen för bedömning och hantering.   

För bedömning av incident eller för att utforma förvaltningens 

beredskapsorganisation kan kommunstyrelseförvaltningen avdelning för 

trygghet och säkerhet kontaktas. 

Mer information om hur den kommungemensamma 

beredskapsorganisationen är uppbyggd finns i kommunens Riktlinje för 

hantering av extraordinära händelser. 

2.4.1 Lökprincipen  

Med ”lökprincipen” menas att man skapar den fysiska säkerheten genom 

flera ”skal” såsom nivåer eller sektioner. Det som ska skyddas placeras i 

centrum eller där det finns tillräckligt många nivåer eller sektioner för att 

säkerhetsställa erforderligt skydd. 

Nedan presenteras ett exempel på hur dessa nivåer kan definieras. Exemplet 

utgår från skyddsbehovet i ett äldreboende. I det finns det följande 

skyddsvärda objekt (mycket förenklat):  

- Egendom: Fastigheten ska skyddas mot skadegörelse och inbrott 

- Människors liv och hälsa: Brukarna och personal ska skyddas så att 

obehöriga inte kommer in i verksamheten 
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- Samhällets funktionalitet (i detta fall funktionen att genomföra 

äldrevård som är beroende av ett medicinskåp). Medicinskåpet ska 

skyddas så att obehörig inte får tillgång till medicinen  

För att säkerhetsställa det fysiska skyddet för detta äldreboende installeras 

följande system 

1. På fasaden installeras en övervakningskamera som kan larma när 

någon rör sig i anslutning till fasaden.  

2. Ytterdörrar, fönster, fönsterkarmar och väggar installeras med hög 

motståndskraft mot fysik påverkan.  

3. System för detektering, signalering och hantering implementeras i 

form av inbrottslarmsystem och brandlarmsystem. 

4. På de olika avdelningarna installeras behörighetskontroller i olika 

former som nycklar och passersystem för att förhindra och försvåra 

för obehöriga. 

5. Medicinskåpet placeras i det området där det krävs särskild 

behörighet samt förses med nyckellås. Detta för att ytterligare 

förhindra och försvåra för obehörig att komma åt skåpet. 

 

Det fysiska skyddet består därmed av följande delar  

 

 
 

På detta sätt har olika delar av det fysiska skyddet skapat nivåer (skal) av 

säkerhet där det som är mer skyddsvärt förses med så många ”skal” som 

verksamheten bedömer att det behövs.  
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2.5 Skapa förmågan att upptäcka, försvåra 
och hantera  

En fungerande fysisk säkerhet skapas genom samverkan av följande tre 

olika förmågor1:  

- Upptäck   

- Försvåra   

- Hantera  

 

Det är när dessa tre förmågor samverkar som en heltäckande fysisk säkerhet 

är etablerad.  

 

 

 

 

 

 

 

Respektive förmågor skapas genom samverkan av följande delar:  

- Personal  

- Rutiner/handhavande  

- Säkerhetsteknik och byggnadsteknik  

 

Nedan presenteras hur respektive förmågor kan skapas genom olika 

åtgärder.  

 

1 För mer information om principen se Säkerhetspolisens vägledning i säkerhetsskydd med fokus 
på Fysisk säkerhet 

Upptäcka  

Försvåra  Hantera  

Heltäckande  

fysisk  

säkerhet  
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Exempel på uppbyggande av förmågan att upptäcka 

Val av åtgärd är naturligtvis beroende av vad det är som ska upptäckas. 

Nedan ges några exempel:  

- Skadegörelse av byggnad: Genom att ha kameror 24/7 som aktiverar 

inspelningen och larmar när någon rör sig framför eller i anslutning 

till kameran samt rutin för hur personal ska hantera larm.  

- Obehörig personal i verksamhet: Genom att förse behörig personal 

med tydligt passerkort som tydligt visar vem som är behörig 

personal i verksamheten. Passerkort i kombination med utbildning i 

hur personalen ska hantera personer som inte har tydlig behörighet, 

skapar en god förmåga att upptäcka. 

 

  

Exempel på uppbyggnad av förmågan att hantera:  

Förmågan att hanteras skapas genom att skapa rutiner för vad som ska göras 

vid olika typer av larm samt att säkerhetsställa att personal vet om rutinerna 

och har övat.  

Exempel på detta:  

- Brandlarm: rutin för utrymning utarbetas och personal övas och 

utbildas regelbundet 

- Larm för inbrott: rutin för anmälan utarbetas, exempelvis 

polisanmälan och personal utbildas och övas 

- Larm om obehörig inpassering: rutin för hantering av obehörig i 

verksamhet utarbetas och personal utbildas och övas 

 

Exempel på uppbyggnad av förmågan att försvåra.  

Val av åtgärd för att försvåra är beroende på vad det är som ska försvåras, 

nedan ges några exempel:  

- Inbrott: svårforcerade dörrar, fönster och fönsterkarmar installeras 

- Brand: brandlarm/utrymningslarm installeras i verksamhetens lokal 

och personal utbildas för att löpande säkra att dessa fungerar 

- Obehörig i verksamhet: inpasseringssystem installeras som försvårar 

för obehörig att komma in.  
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När val av åtgärd ska göras ska följande parametrar beaktas i nämnd 

ordning:  

- Vad är tillåtet enligt lag  

- Vad säger kommunens projekteringsanvisningar 

- Vad är ekonomisk försvarbart, här ska även eventuella krav från 

försäkringsbolag beaktas. 

- Vad som passar verksamheten bäst. 
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3 Säkerhetstekniska lösningar  
I Botkyrka kommuns fastigheter upprätthålls den fysiska säkerheten av 

några tekniska system som utgör standard eller miniminivå.  

Det är Teknik- och fastighetsförvaltningen, som reglerar dessa genom 

utarbetade projekteringsanvisningar. I projekteringsanvisningarna 

framkommer vilka lösningar och vilken nivå som är den minst acceptabla 

nivån utifrån fastighetens perspektiv.  

Om verksamheterna genom sin risk- och sårbarhetsanalys bedömer att det 

finns behov av att frångå projekteringsanvisningarna måste dialog ske med 

samordnare på Teknik- och fastighetsförvaltningen 

3.1 Tillträdeskontroll 
Tillträdeskontrollen i kommunen utgörs av en kombination av elektroniska 

och fysiska nycklar samt passerkort som installeras av personal från Teknik- 

och fastighetsförvaltningen. Respektive system beskrivs närmare i 

projekteringsanvisningarna.  

I samband med inflyttning definierar verksamheten vilka behörigheter som 

ska gälla i lokalerna. Driftpersonal från Teknik- och fastighetsförvaltningen 

kommer docka alltid äga behörighet till lokalen för att kunna säkerhetsställa 

driften av fastigheten. Under verksamheternas öppettider ska dock 

driftpersonal från teknik och fastighetsförvaltningen som regel etablera 

kontakt med verksamheten innan besök. 

Instruktion för hur verksamheterna ska dimensionera, förvalta och sköta 

drift av passersystemet kommer att beskrivas närmare i dokument som 

utarbetas av personal på teknik och fastighetsförvaltningen. Dessa dokument 

kommer att utarbetas utifrån det som framkommer i denna riktlinje och i 

nära samverkan med berörda förvaltningar.  

3.2 Larmanläggning 
Samtliga larmanläggningar (inbrotts-, brand- och utrymningslarm) som 

ingår som standard i kommunens fastigheter presenteras i 

projekteringsanvisningarna.  
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Verksamheter i kommunens fastigheter får information om system för fysisk 

säkerhet som är aktuella i den fastigheter de ska verka i samband med 

inflyttning. 

Vid inflyttning delas även tydlig information om hur säkerhetssystemen ska 

hanteras exempel vis hantering kring av- och pålarmning. 

3.3 Kamerabevakning  
I kommunens fastigheter finns möjlighet att installera kamerabevakning. 

Hantering av dessa beskrivs i riktlinje för kamerabevakning KS/2023:00217  

3.4 Belysning och naturlig bevakning 
Driftpersonal från Teknik- och fastighetsförvaltningen installerar 

grundbelysning enligt verksamhetens önskemål i projekterings- eller 

inflyttningsfasen som en del av verksamhetsanpassningen. Detta görs för att 

skapa förutsättningar för naturlig- eller visuell bevakning.   

3.5 Brandskydd 
Reglering och instruktioner för hur kommunens brandskydd ska hanteras 

finns i riktlinjen för systematiskt brandskyddsarbete KS/2023:00434 

3.6 Byggnadsteknisk säkerhet  
Med byggnadsteknisk säkerhet menas bland annat fönster, dörrar, väggar 

och tak, det vill säga allt som kan inkluderas i den fasta konstruktionen i en 

fastighet. Standard för detta finns definierat i Projekteringsanvisningarna. 
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4 Ansvarsfördelning  

4.1 Kommunstyrelseförvaltningen ansvar för 
fysisk säkerhet 

Kommunstyrelseförvaltningen genom avdelningen för trygghet och säkerhet 

ansvarar för att samordna och följa upp det kommungemensamma arbetet 

med fysisk säkerhet  

I detta ansvar ingår följande:  

- Utifrån gällande lagkrav och andra styrande krav utarbeta 

kommunövergripande styrdokument (denna riktlinje) 

- Förtydliga ansvar, roller för den fysiska säkerheten i kommunen.   

- Utarbeta kanaler, forum, nyhetsbrev eller annat som möjliggör 

löpande informationsdelning och samverkan mellan alla berörda i 

kommunen avseende arbetet med den fysiska säkerheten 

- Samverka med övriga avdelningar inom KSF som har ansvar för 

säkerhetsområdena IT-säkerhet, Informationssäkerhet och 

Personsäkerhet.  

- Samordna arbetet inom avdelningen för Trygghet och säkerhet 

gällande Brandsäkerhet och säkerhetsskydd 

- Upphandla den kommunövergripande väktartjänsten 

 

4.2 Teknik – och fastighetsförvaltningens 
ansvar för fysisk säkerhet 

Teknik och fastighetsförvaltningen har följande ansvarsområden;   

- Utarbeta Kommunens standard för fysisk säkerhet som hyresvärd 

genom att fastställa projekteringsanvisningar för ny-, om- och 

tillbyggnation 

- Systemägare och systemförvaltare för passersystemet, larmsystem 

och kamerasystem. Med systemägaransvar menas ansvar för drift 

och support. 

- Utgöra dialogpart till verksamheterna vid önskemål om utökad eller 

verksamhetsanpassad fysisk säkerhet  
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- Säkerhetsställa att utbildning avseende de tekniska 

säkerhetssystemen som Teknik- och fastighetsförvaltningen är 

systemägare för finns att avropa för alla hyresgäster  

4.3 Förvaltningars ansvar för fysisk säkerhet  
Alla kommunens förvaltningar har ansvaret att:  

- Genomföra och löpande arbeta med verksamhetens egna risk- och 

sårbarhetsanalys  

- Följa projekteringsanvisningarna vid ny-, om- och tillbyggnation 

- Hanterar säkerhetssystem inom sin förvaltning, utrymmen och 

lokaler enligt projekteringsanvisningarna, gränsdragningslista för 

hyresavtal samt annan instruktion från Teknik- och 

fastighetsförvaltningen. 

- Vid behov av dialog med säkerhetssamordnare på Teknik- och 

fastighetsförvaltningen avseende säkerhetssystem, ska respektive 

förvaltning utse en kontaktfunktion/person som kan föra respektive 

förvaltnings talan i denna dialog. Om denna dialog inte når resultat 

ska säkerhetssamordnare på kommunstyrelseförvaltningen 

kontaktas.  

- Informera leverantörer, konsulter, besökare, elever, brukare och vid 

behov allmänhet som vistas i verksamheternas lokaler om vad som 

gäller för att upprätthålla den fysiska säkerheten. 

- När de tekniska delarna för det fysiska skyddet är på plats ansvarar 

förvaltningarna och verksamheterna för att:   

o Utveckla rutiner som är anpassad för den egna verksamheten  

o Utbilda och öva egen personal  

- Vid åverkan (påverkan, skadegörelse, sabotage m.m.) på de tekniska 

delarna av det fysiska skyddet ska felanmälan för åtgärd skickas till 

säkerhetssamordnarna på Teknik- och fastighetsförvaltningen samt 

polisanmälan göras av berörd verksamhet. Polisanmälan är ett krav 

från försäkringsbolaget och berör endast brott på det fysiska skyddet. 
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4.3.1 Förvaltningarnas ansvar för passersystemet  

Förvaltningarnas ansvar för passersystem och behörighetstilldelning gäller 

enligt följande:  

- Samtliga förvaltningar ska utse en ansvarig 

förvaltningsadministratör för att kunna administrera passersystemen 

för sin förvaltnings räkning. Om det administrativa arbetet så kräver 

kan förvaltningarna utse fler enhetsadministratörer vid behov. 

Detaljerad anvisning för hur administration ska genomföras 

utarbetas av teknik och fastighetsförvaltningen i samråd med övriga 

förvaltningsadministratörer.  

 

- Ansvarig förvaltningsadministratör med stöd från 

administratörer/operatörer skapar behörigheter till de fysiska 

lokalerna baserat på verksamheternas behov. När egen verksamhet 

har behov av tillträde och/eller behörighet till annan förvaltnings 

eller verksamhets fysiska lokal ska samverkan ske med den andra 

berörda förvaltningen/verksamheten för att få denna behörighet. 

 

- När olika verksamheter med olika behörigheter arbetar i samma 

fysiska lokal, är det den verksamhet som står på hyreskontraktet som 

har huvudansvaret för att samordna behörighetstilldelning för hela 

lokalen.  

 

 

 

 


