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1 Syfte och mal

Syftet med denna riktlinje &r att beskriva kommunens arbete med att
uppratthalla fysisk sékerhet i kommunens fastigheter och egendomar.

I riktlinjen beskrivs féljande delar:

- varfor fysiska sédkerheten behovs

- analyser som maste goras for att dimensionera den fysiska
sékerheten.

- vilka tekniska system som ar en del av den fysiska sékerheten

- ansvarsfordelningen for den fysiska sékerheten i kommunen

Malet med denna riktlinje ar utgora styrdokument pa kommundévergripande
niva. | linje med denna riktlinje kommer féljande dokument utarbetas:

- Teknik- och fastighetsforvaltningen faststéller standarder och regler
for hur de olika tekniska systemen ska hanteras och administreras i
kommunen. Detta konkretiseras i projekteringsanvisningar.

Projekteringsanvisningarna ska foretradelsevis utgoras av
branschstandarder samt normer och regler som géller i branschen.
Projekteringsanvisningarna revideras som mest tva ganger per ar och
faststélls av direktor pa Teknik- och fastighetsforvaltningen.

Vid revidering av projekteringsanvisningarna ska
sakerhetssamordnare eller motsvarande pa samtliga forvaltningar ges
mojlighet att inkomma med synpunkter och forbattringsforslag.

- Respektive forvaltning ska utifran Teknik-och
fastighetsforvaltningens direktiv utarbeta rutiner for att
sékerhetsstalla den fysiska sékerheten for den egna verksamheten.

Med “fastighet” menas i denna riktlinje bade byggnad och angransande
omrade. Det innebar att vi inte anvander den mer begransade definitionen
enligt 1 kap. 1 § jordabalken dir ordet "fastighet” endast innefattar det
avgransade omradet pa marken.
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1.1 Malgrupp

Riktlinjen beror féljande malgrupper:

- Kommunens fastighetsforvaltare genom Teknik-och
fastighetsforvaltningen
- Verksamhetsansvarig pa alla férvaltningar

Ovanstaende malgrupper ska sakerhetsstalla att egen personal (anstéllda och
konsulter) far relevant och I6pande utbildning for att sakerhetsstalla att de
hanterar system som utgér den fysiska sakerheten korrekt

Ovanstaende malgrupper ska vidare sakerhetsstall att externa aktorer och
allménheten som verkar och nyttjar kommunens fastigheter far information
om hur de ska agera for att sékerhetsstélla det fysiska skyddet i kommunens
fastigheter.

Med externa aktorer menas exempelvis fortroendevalda, konsulter,
leverantorer eller andra som verkar i vara lokaler.

Med allménheten menas alla dem som tillféalligt bes6ker kommunens
anlaggningar sasom sporthallar, badhus, bibliotek, fritidsgardar med mera.

1.2 Dokumenthierarki

Denne riktlinje har utarbetats for att nd malet som presenteras i Botkyrkas
program for sékerhet- och beredskapsarbete perioden 2023-2026
(KSF/2023:00489).

I den framkommer att kommunstyrelseforvaltningen har uppdraget att vid
behov utarbeta styrdokument inom sakerhetsomradet Fysisk sakerhet.

Riktlinjen géller tills vidare, om revidering behovs ska den genomforas av
kommunstyrelseférvaltningen avdelningen for sakerhet och beredskap.
Ovriga forvaltningar har mojlighet att lyfte behov av revidering till
kommunstyrelseforvaltningen.
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1.3 Varfor behovs fysisk sakerhet

Sakerhetsarbete ar nddvandigt for att kommunens verksamheter ska kunna
bedrivas utan allvarliga stérningar och med medborgarnas fortroende.

| Botkyrka kommuns risk- och sarbarhetsanalys beskriv de varden som
kommun ska skydda enligt féljande:

- Maénniskors liv och hélsa

- Samhéllets funktionalitet

- Social hallbarhet och uppratthallande av grundladggande varden som
demokrati, rattssakerhet och manskliga fri- och rattigheter

- Miljo

- Egendom

- Kommunens anseende

- Hallbar ekonomi

Dessa varden &r inte ndmnda i prioritetsordning utan ska ses som en
bruttolista for allt sdkerhetsarbetet i kommunen.

En god sakerhetsniva skapas genom en levande sakerhetskultur, och en
valanpassad fysisk sakerhet.

I denna riktlinje beskrivs narmare hur den fysiska sdkerheten ska
uppréatthalla i kommunen for att kunna varna dessa varden.

1.4 Formagan att forhindra brott genom
fysisk sékerhet

Brottsforebyggande arbete syftar till att minska, begransa eller eliminera
brottslighet och dess foljder, vilket omfattar bade socialt- och situationellt
brottsférebyggande arbete. Nedan beskrivs detta ndrmare.

e Social brottsprevention &r insatser som genomfors for att minska
antalet brottslingar och bendgenheten att begd brott. Atgérderna
utgar fran brottslighetens sociala orsaker. Denna brottsprevention
behandlas inte i denna riktlinje.
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Situationell brottsprevention handlar om att genom fysiska
atgarder forhindra eller forsvara att brott begas. Det innebar bland
annat att andra den fysiska utformningen av platsen eller byggnaden
for att forebygga brott, eller 6ka anstrangningen som krévs for att
bega brott. Detta kan goras genom ett forstarkt skydd, exempelvis
genom att forstarka lasanordningar, satta in brand och/eller
sékerhetsdorrar eller anvanda porttelefoner.

Atgarder kan dven utformas for att 6ka risken for upptéckt och verka
avskrackande mot den som har for avsikt att bega brott, exempelvis
genom att inféra kameradvervakning och designa platser for 6kad
naturlig 6vervakning genom exempelvis belysning och laga buskage.

Har kan dven atgarder utformas for att minska beldningen fran
brottet, exempelvis genom att marka potentiellt stéldgods eller ta
bort och flytta stéldbegarliga objekt fran fonster eller platser dar de
ar latt att komma at.

Grunden for valet av dessa tekniska atgarder bor utga fran ett
kunskapsbaserat arbetssatt. Det innebér att verksamheten behdver kartlagga
och analysera problembilden innan beprévade och relevanta atgarder valjs
och implementeras.
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2 Aktiviteter for att skapa fysik sakerhet

Fysisk sékerhet utgdrs av ett antal principer, atgarder och tekniska system
som syftar till att skydda manniskor, tillgangar och information fran fysiska
hot och risker.

Genom att tillampa dessa grundlaggande principer for fysisk sakerhet kan
verksamheterna i Botkyrka kommun minska risken for skador och forluster
till foljd av fysiska hot och incidenter.

Nedan presenteras de grundlaggande principerna for fysisk sakerhet som
géller for denna riktlinje:

Risk- och sarbarhetsanalys
Utbildning och medvetenhet
Planering och beredskap
Anpassa skyddsbehovet

o

2.1 Risk- och sarbarhetsanalys

Det forsta steget ar att identifiera och bedéma de potentiella hot och risker
som kan paverka en verksamhet eller en plats. Detta inkluderar att utvardera
hot som intrang, stold, sabotage, naturkatastrofer och andra incidenter som
kan hota sakerheten. Denna analys samt beddmning av risker och hot goras
inom ramen for verksamhetens risk- och sarbarhetsanalys.

Risk och sarbarhetsanalyser genomfors pa forvaltningsniva av respektive
forvaltning. Kommunstyrelseforvaltningen sammanstéller en
kommungemensam risk- och sarbarhetsanalys som redovisas till
lansstyrelsen det forsta aret pa en ny mandatperiod.

Uppfoljning av forvaltningsspecifika risk- och sarbarhetsanalyser gors av
respektive forvaltning I6pande under hela mandatperioden.

Mer information om Risk- och sarbarhetsanalysprocessen finns i gallande
”Program for sakerhet och beredskap”.
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2.2 Anpassa skyddsbehovet
Baserat pa genomford risk och sarbarhetsanalys ska identifierade risker och
sarbarheter analyseras utifran hur stor risken &r att det intraffar, hur stor
effekt en oonskad konsekvens kan ge samt vilket skyddsvarde som paverkas
av risken.

Men andra ord ska ett skydd etableras som hanterar den identifierade risken
pa rimlig niva

Som namns i kap 1.3 ovan har kommunen manga skyddsvarden som finns
fordelat pa olika verksamheter och fastigheter runt om i kommunen.

For att skapa den fysiska sakerheten kring dessa skyddsvarden maste
respektive verksamhet i ett forsta steg kartldgga det som ska skyddas inom
sin respektive verksamhet.

| nasta steg kan skyddsbehovet graderas eller sektioneras utifran identifierat
skyddsbehov. | detta arbete ska foljande analyseras:

e Behdrighet, dvs vem ska, och vem ska inte, ha behorighet till
verksamhetens olika delar

e Behov av hantering av incident genom efterhandskontroll (dvs
kamera eller annat)

¢ Vilka rutiner ska utarbetas eller anpassas for att sakra upp den
fysiska sakerheten

e Vilket utbildningsbehov finns

| detta arbete kan man anvénda sig av ”16kprincipen” se kap 2.5.1 nedan.

2.3 Utbildning och medvetenhet

Att utbilda personal och eventuella besokare om sékerhetsférfaranden och
risker ar viktigt for att 6ka medvetenheten och minska risken for incidenter.

Det &r respektive verksamhet som ansvarar for att utbilda och skapa
medvetenhet kring de sékerhetsrutiner och sékerhetssystem som &r relevanta
for verksamheten.

Vid behov av samverkan for att utforma eller félja upp utbildning kan
Teknik och fastighetsforvaltningen sakerhetssamordnare kontaktas.
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2.4 Skapa beredskap

Att utveckla beredskapsatgarder ar avgorande for att snabbt och effektivt
kunna hantera en intraffad incident eller krissituation.

Beredskapsatgarder kan inkludera rutiner for utrymning, inrymning,
krishanteringsgrupper och kommunikationssystem for att hantera olika
scenarier.

Genom att skapa rutiner for hur intraffade handelser ska bedémas och
hanteras forkortas tiden mellan en intraffad handelse och hantering av
denna. Detta i sin tur skapar mojlighet att minimera konskevenen av den
intréffade handelsen.

Respektive verksamhet ska darfor skapa en egen rutin for hur incidenter och
misstankta aktiviteter ska rapporteras och vid behov eskaleras till htgre
instans i organisationen for beddmning och hantering.

For bedémning av incident eller for att utforma forvaltningens
beredskapsorganisation kan kommunstyrelseférvaltningen avdelning for
trygghet och sakerhet kontaktas.

Mer information om hur den kommungemensamma
beredskapsorganisationen ar uppbyggd finns i kommunens Riktlinje for
hantering av extraordinéra handelser.

2.4.1 Lokprincipen

Med ”16kprincipen” menas att man skapar den fysiska sakerheten genom
flera ”skal” sdsom nivéer eller sektioner. Det som ska skyddas placeras i
centrum eller dar det finns tillrackligt manga nivaer eller sektioner for att
sékerhetsstalla erforderligt skydd.

Nedan presenteras ett exempel pa hur dessa nivaer kan definieras. Exemplet
utgar fran skyddsbehovet i ett dldreboende. | det finns det foljande
skyddsvarda objekt (mycket forenklat):

- Egendom: Fastigheten ska skyddas mot skadegorelse och inbrott
- Manniskors liv och hélsa: Brukarna och personal ska skyddas sa att
obehdriga inte kommer in i verksamheten
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- Samhallets funktionalitet (i detta fall funktionen att genomféra
aldrevard som &r beroende av ett medicinskap). Medicinskapet ska
skyddas sa att obehorig inte far tillgang till medicinen

For att sékerhetsstalla det fysiska skyddet for detta aldreboende installeras
foljande system

1. Pa fasaden installeras en dvervakningskamera som kan larma nar
nagon ror sig i anslutning till fasaden.

2. Ytterddrrar, fonster, fonsterkarmar och vaggar installeras med hdg
motstandskraft mot fysik paverkan.

3. System for detektering, signalering och hantering implementeras i
form av inbrottslarmsystem och brandlarmsystem.

4. Pa de olika avdelningarna installeras behdrighetskontroller i olika
former som nycklar och passersystem for att forhindra och forsvara
for obehdriga.

5. Medicinskapet placeras i det omradet dar det kréavs sérskild
behorighet samt forses med nyckellds. Detta for att ytterligare
forhindra och forsvara for obehorig att komma at skapet.

Det fysiska skyddet bestar darmed av foljande delar

1: Overvakningskamera

2: Dorr, fénster och annat som ar

svara att forsera 4
3: Larm pé doérr och fonster

4: Tilltrade med behdrighet

5: Medicinskap med nyckel

Pa detta satt har olika delar av det fysiska skyddet skapat nivaer (skal) av
sékerhet dar det som ar mer skyddsvért forses med sa manga “’skal” som
verksamheten beddmer att det behovs.

10/18



BOTKYRKA
KOMMUN

RIKTLINJE @

Botkyrka kommun Riktlinje for fysisk sékerhet Dnr: KS/2024:00550

/Datum/

2.5 Skapa formagan att upptacka, forsvara
och hantera

En fungerande fysisk sékerhet skapas genom samverkan av féljande tre
olika formagor:

- Upptéck
- Forsvéra
- Hantera

Det &r nar dessa tre formagor samverkar som en heltackande fysisk sakerhet
ar etablerad.

Uppticka

Heltackande
fysisk
sikerhet
Forsvara Hantera

Respektive formagor skapas genom samverkan av foljande delar:

- Personal
- Rutiner/handhavande
- Séakerhetsteknik och byggnadsteknik

Nedan presenteras hur respektive formagor kan skapas genom olika
atgarder.

1 For mer information om principen se Sékerhetspolisens vagledning i séakerhetsskydd med fokus
pa Fysisk sakerhet

11/18



BOTKYRKA
KOMMUN

RIKTLINJE )

Botkyrka kommun Riktlinje for fysisk sékerhet Dnr: KS/2024:00550

/Datum/

Exempel pa uppbyggande av férmagan att upptécka

Val av atgard ar naturligtvis beroende av vad det ar som ska upptackas.
Nedan ges nagra exempel:

- Skadegorelse av byggnad: Genom att ha kameror 24/7 som aktiverar
inspelningen och larmar nar nagon ror sig framfor eller i anslutning
till kameran samt rutin for hur personal ska hantera larm.

- Obehorig personal i verksamhet: Genom att férse behérig personal
med tydligt passerkort som tydligt visar vem som &r behdrig
personal i verksamheten. Passerkort i kombination med utbildning i
hur personalen ska hantera personer som inte har tydlig behorighet,
skapar en god formaga att upptéacka.

Exempel pa uppbyggnad av formagan att hantera:

Formagan att hanteras skapas genom att skapa rutiner for vad som ska goras
vid olika typer av larm samt att sdkerhetsstélla att personal vet om rutinerna

och har Ovat.
Exempel pa detta:

- Brandlarm: rutin fér utrymning utarbetas och personal évas och
utbildas regelbundet

- Larm for inbrott: rutin fér anméalan utarbetas, exempelvis
polisanmalan och personal utbildas och 6vas

- Larm om obehorig inpassering: rutin for hantering av obehdrig i
verksamhet utarbetas och personal utbildas och 6vas

Exempel pa uppbyggnad av formagan att forsvara.

Val av atgérd for att forsvara ar beroende pa vad det dr som ska forsvaras,
nedan ges nagra exempel:

- Inbrott: svarforcerade dorrar, fonster och fonsterkarmar installeras

- Brand: brandlarm/utrymningslarm installeras i verksamhetens lokal
och personal utbildas for att I6pande sakra att dessa fungerar

- Obehdrig i verksamhet: inpasseringssystem installeras som forsvarar
for obehorig att komma in.
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Nar val av atgard ska goras ska féljande parametrar beaktas i namnd
ordning:

Vad ar tillatet enligt lag

Vad sédger kommunens projekteringsanvisningar

Vad ar ekonomisk forsvarbart, har ska dven eventuella krav fran
forsékringsbolag beaktas.

Vad som passar verksamheten bast.
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3 Séakerhetstekniska losningar

| Botkyrka kommuns fastigheter uppratthalls den fysiska sékerheten av
nagra tekniska system som utgor standard eller miniminiva.

Det ar Teknik- och fastighetsforvaltningen, som reglerar dessa genom
utarbetade projekteringsanvisningar. | projekteringsanvisningarna
framkommer vilka lésningar och vilken niva som ar den minst acceptabla
nivan utifran fastighetens perspektiv.

Om verksamheterna genom sin risk- och sarbarhetsanalys bedémer att det
finns behov av att franga projekteringsanvisningarna maste dialog ske med
samordnare pa Teknik- och fastighetsforvaltningen

3.1 Tilltradeskontroll

Tilltradeskontrollen i kommunen utgdrs av en kombination av elektroniska
och fysiska nycklar samt passerkort som installeras av personal fran Teknik-
och fastighetsforvaltningen. Respektive system beskrivs ndrmare i
projekteringsanvisningarna.

I samband med inflyttning definierar verksamheten vilka behorigheter som
ska galla i lokalerna. Driftpersonal fran Teknik- och fastighetsforvaltningen
kommer docka alltid dga behdrighet till lokalen for att kunna sékerhetsstalla
driften av fastigheten. Under verksamheternas Oppettider ska dock
driftpersonal fran teknik och fastighetsforvaltningen som regel etablera
kontakt med verksamheten innan besok.

Instruktion for hur verksamheterna ska dimensionera, forvalta och skéta
drift av passersystemet kommer att beskrivas ndrmare i dokument som
utarbetas av personal pa teknik och fastighetsforvaltningen. Dessa dokument
kommer att utarbetas utifran det som framkommer i denna riktlinje och i
néra samverkan med ber6rda forvaltningar.

3.2 Larmanlaggning

Samtliga larmanldggningar (inbrotts-, brand- och utrymningslarm) som
ingar som standard i kommunens fastigheter presenteras i
projekteringsanvisningarna.
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Verksamheter i kommunens fastigheter far information om system for fysisk
sékerhet som ar aktuella i den fastigheter de ska verka i samband med
inflyttning.

Vid inflyttning delas &ven tydlig information om hur sékerhetssystemen ska
hanteras exempel vis hantering kring av- och palarmning.

3.3 Kamerabevakning

I kommunens fastigheter finns mojlighet att installera kamerabevakning.
Hantering av dessa beskrivs i riktlinje for kamerabevakning KS/2023:00217

3.4 Belysning och naturlig bevakning

Driftpersonal fran Teknik- och fastighetsforvaltningen installerar
grundbelysning enligt verksamhetens 6nskemal i projekterings- eller
inflyttningsfasen som en del av verksamhetsanpassningen. Detta gors for att
skapa forutsattningar for naturlig- eller visuell bevakning.

3.5 Brandskydd

Reglering och instruktioner for hur kommunens brandskydd ska hanteras
finns i riktlinjen for systematiskt brandskyddsarbete KS/2023:00434

3.6 Byggnadsteknisk sakerhet

Med byggnadsteknisk sédkerhet menas bland annat fonster, dorrar, vaggar
och tak, det vill sdga allt som kan inkluderas i den fasta konstruktionen i en
fastighet. Standard for detta finns definierat i Projekteringsanvisningarna.
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4 Ansvarsfordelning

4.1 Kommunstyrelseférvaltningen ansvar for

fysisk sékerhet

Kommunstyrelseforvaltningen genom avdelningen for trygghet och sakerhet
ansvarar for att samordna och folja upp det kommungemensamma arbetet
med fysisk sakerhet

| detta ansvar ingar foljande:

Utifran gallande lagkrav och andra styrande krav utarbeta
kommunovergripande styrdokument (denna riktlinje)

Fortydliga ansvar, roller for den fysiska sakerheten i kommunen.
Utarbeta kanaler, forum, nyhetsbrev eller annat som majliggor
I6pande informationsdelning och samverkan mellan alla berdrda i
kommunen avseende arbetet med den fysiska sékerheten
Samverka med 6vriga avdelningar inom KSF som har ansvar for
sakerhetsomradena IT-sékerhet, Informationssékerhet och
Personsakerhet.

Samordna arbetet inom avdelningen for Trygghet och sakerhet
géllande Brandsékerhet och sakerhetsskydd

Upphandla den kommunoévergripande véktartjansten

4.2 Teknik — och fastighetsforvaltningens

ansvar for fysisk sékerhet

Teknik och fastighetsforvaltningen har foljande ansvarsomraden;

Utarbeta Kommunens standard for fysisk sakerhet som hyresvérd
genom att faststélla projekteringsanvisningar for ny-, om- och
tillbyggnation

Systemdgare och systemforvaltare for passersystemet, larmsystem
och kamerasystem. Med systemégaransvar menas ansvar for drift
och support.

Utgora dialogpart till verksamheterna vid 6nskemal om utokad eller
verksamhetsanpassad fysisk sékerhet
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Sakerhetsstélla att utbildning avseende de tekniska
sékerhetssystemen som Teknik- och fastighetsforvaltningen &r
systeméagare for finns att avropa for alla hyresgaster

4.3 Forvaltningars ansvar for fysisk sakerhet
Alla kommunens forvaltningar har ansvaret att:

Genomfora och I0pande arbeta med verksamhetens egna risk- och
sarbarhetsanalys
Folja projekteringsanvisningarna vid ny-, om- och tillbyggnation
Hanterar sdkerhetssystem inom sin forvaltning, utrymmen och
lokaler enligt projekteringsanvisningarna, gransdragningslista for
hyresavtal samt annan instruktion fran Teknik- och
fastighetsforvaltningen.
Vid behov av dialog med sékerhetssamordnare pa Teknik- och
fastighetsforvaltningen avseende sékerhetssystem, ska respektive
forvaltning utse en kontaktfunktion/person som kan fora respektive
forvaltnings talan i denna dialog. Om denna dialog inte nar resultat
ska sakerhetssamordnare pa kommunstyrelseférvaltningen
kontaktas.
Informera leverantorer, konsulter, besokare, elever, brukare och vid
behov allménhet som vistas i verksamheternas lokaler om vad som
galler for att uppratthalla den fysiska sékerheten.
Nar de tekniska delarna for det fysiska skyddet ar pa plats ansvarar
forvaltningarna och verksamheterna for att:

o Utveckla rutiner som &r anpassad for den egna verksamheten

o Utbilda och 6va egen personal
Vid averkan (paverkan, skadegorelse, sabotage m.m.) pa de tekniska
delarna av det fysiska skyddet ska felanmélan for atgard skickas till
sakerhetssamordnarna pa Teknik- och fastighetsforvaltningen samt
polisanmalan goras av berdrd verksamhet. Polisanmalan &r ett krav
fran forsakringsbolaget och berdr endast brott pa det fysiska skyddet.
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4.3.1 Forvaltningarnas ansvar for passersystemet

Forvaltningarnas ansvar for passersystem och behorighetstilldelning galler
enligt foljande:

Samtliga forvaltningar ska utse_en ansvarig
forvaltningsadministrator for att kunna administrera passersystemen
for sin forvaltnings rakning. Om det administrativa arbetet sa kraver
kan forvaltningarna utse fler enhetsadministratorer vid behov.
Detaljerad anvisning for hur administration ska genomforas
utarbetas av teknik och fastighetsforvaltningen i samrad med 6vriga
forvaltningsadministratorer.

Ansvarig forvaltningsadministrator med stod fran
administratorer/operatorer skapar behdrigheter till de fysiska
lokalerna baserat pa verksamheternas behov. Nar egen verksamhet
har behov av tilltrade och/eller behdrighet till annan forvaltnings
eller verksamhets fysiska lokal ska samverkan ske med den andra
ber6rda forvaltningen/verksamheten for att fa denna behdrighet.

Nér olika verksamheter med olika behdrigheter arbetar i samma
fysiska lokal, ar det den verksamhet som star pa hyreskontraktet som
har huvudansvaret for att samordna behorighetstilldelning for hela
lokalen.
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