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Sammanfattning

PwC har pa uppdrag av de fortroendevalda revisorerna i Botkyrka kommun genomfort
en uppféljande granskning av under ar 2020 genomforda granskningar; Granskning av
tillsynsverksamheten (miljo- och halsoskyddsnamnden), Granskning av
fastighetsunderhall (teknik- och fastighetsnamnden) och Granskning av intrangsskydd
och IT-sakerhet (vard- och omsorgsnamnden, socialnamnden, samt
utbildningsndmnden).

Uppfoliningen har syftat till att folja upp tidigare granskningar med avseende pa
nedanstaende revisionsfragorna:

e Vad har atgardats av vara papekanden?
e Vad kvarstar att atgarda?
e Finns behov av att traffa ansvarig namnd/férvaltning?

Var samlade revisionella bedomning ar att miljo- och halsoskyddsnamnden, teknik- och
fastighetsnamnden, vard- och omsorgsnamnden, socialndmnden, samt
utbildningsnamnden delvis vidtagit tillrackliga atgarder utifrn revisionsrapporternas
rekommendationer. De allra flesta rekommendationerna &ar bedomda som pagaende.

Vi vill frAn den uppféljande granskningen sarskilt lyfta fram vikten av att teknik- och
fastighetsnamnden tillser att ett &ndamalsenligt fastighetssystem kommer pa plats.
Detta utgor en viktig grund for ett adekvat arbete med fastighetsunderhall, samt att fullt
ut kunna realisera rekommendationerna i évrigt. Vi goér bedémningen att det finns behov
av att traffa teknik- och fastighetsnamnden under ar 2023 for att stamma av hur arbetet
fortskrider med att realisera rekommendationerna.

Vidare vill vi fran granskningen av intrangsskydd och IT-sékerhet sarskilt lyfta fram
rekommendationen om att utbilda systemforvaltarna och att uppréatta guide for att stalla
krav mot leverantdren avseende kontroll att avtalade rutiner uppfylls som exempelvis
backup, restore, sparbarhet och intrangstest. For denna rekommendation hanvisas av
forvaltningarna till behov av ett centralt stéd och vi gér bedémningen att det finns behov
av att traffa kommunens centrala IT-funktion for att félja upp hur arbetet pa central niva
sker med denna fraga, samt i 6vrigt hur funktionen arbetar med att ge stod inom
omradet intrangsskydd och IT-sakerhet till kommunens foérvaltningar.
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Inledning

Bakgrund
Revisionsprocessen kan delas in i foljande delar: planering, genomférande och

uppfdljning. Den sista delen av revisionsprocessen ar viktig for att sékerstélla att
genomford revision far 6nskad effekt, dvs. att lamnade rekommendationer beaktas.

Syfte och revisionsfragor
Uppfdljningen syftar till att félja upp tidigare granskningar med avseende pa

nedanstaende revisionsfragor:
« Vad har atgardats av vara papekanden?
« Vad kvarstar att atgarda?

* Finns behov av att traffa ansvarig namnd/férvaltning?

Foljande granskningar har valts ut for att féljas upp under 2022 inom ramen foér denna
granskning:

» Granskning av tillsynsverksamheten (2020)
« Granskning av fastighetsunderhall (2020)
« Granskning av intrangsskydd och IT-sékerhet (2020)

Revisionskriterier
Med revisionskriterier avses de bedémningsgrunder som bildar underlag fér revisionens

analyser och beddmningar.

Kontrollmal och revisionskriterier &r utarbetade for de ursprungliga granskningarna som
ar foremal for uppfoljning.

Avgransning
Avgransning gors till tidigare genomférda granskningar enligt ovanstaende.

Metod
For respektive revisionsgranskning har revisorernas skrivelse, granskat organs yttrande

over rapporten och sammantradesprotokoll fran nar rapporten behandlades inhamtats.
Vidare har inhamtats skriftliga beskrivningar fran berérda forvaltningar géllande vilka
forandringar som genomforts sedan respektive granskning genomférdes. De skriftliga
underlagen fran forvaltningarna har kompletterats med samtal/intervjuer.

Resultatet av uppféljningen av respektive granskning redovisas med status enligt
foljande:

- Rott = Rekommendationen har inte atgardats sedan tidigare granskning, vilket medfor
att relaterad risk och rekommendation kvarstar.



- Gult = Aktiviteter och atgarder finns planerade eller ar under genomférande, dock
kvarstar risken da atgarderna annu inte ar pa plats.

- Gront = Atgarder och aktiviteter for att begrénsa risken har implementerats och
underlag har granskats, vilket sékerstaller operativ effektivitet i kontrollen.
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Granskningsresultat

Granskning av tillsynsverksamheten

lakttagelser

Sammanfattande bedémning vid 2020 ars granskning

Utifran genomford granskning &r var revisionella bedémning att miljé- och
halsoskyddsnamnden inte helt bedriver tillsynsverksamheten pa ett andamalsenligt och

effektivt satt.

Av revisorernas missiv framgar att rapporten éversandes till miljo- och
halsoskyddsnamnden for besvarande. Vi kan inte se att nagot svar pa rapporten har

behandlats av namnden.

Uppféljande granskning

Rekommendation och namndens
svar

Rekommendation till nAmnden:

- att ndmnden sakerstéller att
basbehovet av tillsyn framgar tydligt
av tillsynsplanerna alternativt
verksamhetsplanen. Basbehovet ar
summan av styrd tillsyn och
handelsestyrd tillsyn, som namnden
alltid maste ha resurser for att kunna
utfoéra. Detta behov flyttas dver direkt
fran behovsutredningen till
tillsynsplanen.

Namndens svar:

Det saknas svar frdn namnden.

Status vid uppfdljning

Vad har atgardats?

Nuvarande behovsutredning har tagits fram
for perioden 2021-2023. Av behovs-
utredningen framgar namndens behov av
styrd tillsyn, behovsprioriterad tillsyn,
handelsestyrd tillsyn och skattefinansierad
tillsyn for perioden, jamte férvaltningens
tillgangliga resurser. Verksamhets- och
tillsynsplanen upprattas utifran
behovsutredningen.

Vad kvarstar att atgarda?

| behovsutredningen har tydliggjorts
tillgangliga resurser. Forvaltningen menar att
detta utgor en tillracklig koppling mellan
behovsutredningen och tillsynsplanerna. Vi
anser dock att det utifran rekommendationen
finns utrymme for att tydliggéra kopplingen
mellan behovsutredningen och hur
tillsynsplanen méter behoven.

O
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Rekommendation till nAmnden:

- att nAmnden sakerstéller att
tillsynsplanerna omfattar samma
tidsperiod som behovsutredningen,
det vill sdga tre ar, men ar detaljerad
och specificerad for ett ar i taget. All
planerad aterkommande tillsyn som
namnden bestamde i
behovsutredningen ska synas i
tillsynsplanen.

Namndens svar:

Det saknas svar fran namnden.

Vad har atgardats?

Namndens verksamhets- och tillsynsplan
galler for ett ar i taget och det finns koppling
till nu gallande behovsutredning.
Behovsutredningen grundar sig i
resursbehovet utifran kommande tre ars
tillsyn. Nagon trearig tillsynsplan utifran
behovsutredningen har ej tagit fram.
Forvaltningen delar inte uppfattningen om
behov av en treérig tillsynsplan. |
behovsutredningen har en bedémning gjorts
av tillgangliga resurser éver trearsperioden i
forhallande till det behov av tillsyn som lyfts
fram.

Vad kvarstar att atgarda?

Nagon trearig tillsynsplan tillampas ej.
Forvaltningen delar inte uppfattningen
avseende behovet att ta fram en sadan. |
behovsutredningen har dock tillgangliga
resurser lyfts fram gentemot vart och ett av
aren.

O

Rekommendation till naAmnden:

- att namnden beslutar om
verksamhetsplanen, eftersom det ar
namnden som ska avsatta resurser
for den tillsyn som ska ske.

Namndens svar:

Det saknas svar frdn namnden.

Vad har atgardats?

Namnden beslutar arligen om verksamhets-
och tillsynsplan och tar &ven beslut om en
omprioritering behodver goras.

Vad kvarstar att atgarda?

Bedomningen ar att inget kvarstar att atgarda.

O

Rekommendation till nAmnden:

- att namnden sakerstéller att den
aterrapportering som erhalls
inkluderar &ven resultatet av den
oplanerade tillsynen samt
verksamhetsplanen.

Vad har atgardats?

| samband med tertial 1, 2 och 3 till nAmnden
sker uppfdljning utifrdn verksamhets- och
tillsynsplan med genomford tillsyn.




Namndens svar: Vad kvarstar att atgarda?

Det saknas svar frdn namnden. Beddmningen &r att inget kvarstar att atgarda.
Rekommendation till ndmnden: Vad har atgardats?

- att namnden sakerstéller att den Samtliga dverinstansers avgéranden delges
erhaller aterrapportering gallande namnden vid varje sammantrade. Separat
Overklagade arenden samt utfall i redovisning gors av dverinstansernas

nasta instans. Detta i syfte att kunna | &renden som &r principiella och de som
arbeta riktat for att sakerstalla namnden &r intresserad av att fa redovisade.

rattssaékerhet i myndighetsutévningen.
Vad kvarstar att atgarda?

Namndens svar:
Bedomningen &r att inget kvarstar att atgarda.

Det saknas svar fran namnden.

Beddmning

Var bedoémning ar att revisionsrapportens rekommendationer delvis ar hanterade.
Namnden fattar arligen beslut om verksamhets- och tillsynsplan. Aterkopplingen till
namnden avseende genomford tillsyn och 6verinstanser avgdranden har starkts.
Rekommendationen att transparensen kan férbattras mellan resursplanen och
verksamhets- och tillsynsplan kvarstar.

Utifran den uppfdljande granskningens resultat gor vi bedémningen att det inte finns
behov av att traffa ansvarig nd&mnd/férvaltning.

Granskning av underhall avseende fastigheter och anlaggningar
lakttagelser

Sammanfattande beddmning vid 2020 ars granskning

Efter genomford granskning &r var bedomning att teknik- och fastighetsnamndens
styrning och kontroll avseende underhall av kommunens fastigheter och anlaggningar ej
ar tillracklig eller andamalsenlig ur ekonomisk och verksamhetsmassig synvinkel.

Revisorerna betonade i missivet att de ser allvarligt pa de brister som redovisas i
rapporten. Utifran uppsiktsplikten inhamtade revisorerna daven svar fran
kommunstyrelsen. Kommunstyrelsen och ndmnden lamnade ett samordnat svar till
revisorerna.

e
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Redan foregaende ar genomfordes en uppfoljning av denna granskning. Bedémningen
var da att revisionsrapporten delvis hade resulterat i atgarder, men att det fanns ett
fortsatt behov av att atgarder vidtas gallande strategiska styrdokument och rutiner.

Uppféljande granskning

Rekommendation och namndens
svar

Rekommendation till nAmnden:

For att sakerstalla tillracklig styrning
och kontroll avseende fastigheter bor
styrdokument sasom fastighets-
strategi och underhallsstrategi
arbetas fram.

KS och namndens svar:

Kommunstyrelsen och teknik- och
fastighetsnamnden stddjer denna
rekommendation. Teknik- och
fastighetsforvaltningen kommer i
samband med omorganisation under
2021 se over vilka styrdokument som
behdver uppdateras eller tas fram och
dar ar fastighetsstrategi och
underhdllsstrategi viktiga dokument
dar arbete kommer pabdrjas under
2021. Saval fastighetsstrategi som
underhallsstrategi bor utga fran
kommunens framtida lokalbehov,
varfor de langsiktiga
lokalbehovsplanerna fran
verksamhetsforvaltningarna ar
vasentliga underlag.

Status vid uppfoljning

Vad har atgardats?

En forsta generell fastighetsstrategi
paborjades i samarbete med
kommunledningsfoérvaltningen och
samhallsbyggnadsforvaltningen under ar
2021 och lyftes till kommunledningsgruppen.
Ett omtag har nyligen skett med vidare-
utveckling av fastighetsstrategin i samarbete
med kommunstyrelseférvaltningen (tidigare
KLF) och samhallsbyggnadsforvaltningen.

Avseende underhallsstrategi har en
Oversiktlig inventering av byggnads-
bestandets skick skett under 2020-2021.
Denna resulterade i omfattande behov av
atgarder, dar en stor andel av fastigheterna
har byggnadsdelar och installationer som
sedan lang tid tillbaka passerat sin tekniska
livslangd.

Vad kvarstar att atgarda?

Arbetet med fastighetsstrategin pagar och
beraknas vara klar under 2023.

Det saknas annu en underhallsstrategi.
Denna paverkas av de ekonomiska
férutsattningarna kopplat till behovet.

O

Rekommendation till nAmnden:

For att sékerstalla korrekt uppféljning
och analys av underhallskostnader
rekommenderar vi att aven

Vad har atgardats?

Kommunstyrelseforvaltningen har infér 2023
beslutat om en timpenning till grund for
bokféring i investerings- och reinvesterings-
projekt. En mall fér rapportering har tagits
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personalkostnader bokfors pa
objektsniva.

KS och namndens svar:

En arbetsgrupp med ledning av
investeringscontroller pA kommun-
ledningsforvaltningen har paborjat ett
arbete med att ta fram rutiner och ett
enhetligt arbetssétt for aktivering av
egen arbetad tid i kommunens
samtliga investeringsprojekt enligt
gallande redovisningsregler. | detta
arbete kommer aven reinvesteringar
och Ovriga investeringsprojekt som
avser underhall att inga. | och med att
omfdrdelningar kommer att behdva
ske mellan investerings- och drift-
budget ar tidplan for implementering
anpassad efter processen for Mal och
budget. Arbete kommer att ske under
2021 och i borjan av 2022 for att
presenteras i samband med forutsatt-
ningarna till Mal och budget 2023.
Teknik- och fastighetsforvaltningen
foljer framtagandet av dessa rutiner
och deltar vid behov for att tillskapa
effektiva tidsredovisningsrutiner.

fram och teknik- och fastighetsforvaltningens
projektcontroller.

Vad kvarstar att atgarda?

Rutinen har @nnu gj tillampats (mars 2023).
Tillampning av rutinen kommer att ske inom
kort.

O

Rekommendation till nAmnden:

| samband med den pagaende
statusbesiktningen av fastigheternas
tillstand och skick &r det viktigt att
utreda vid vilken tidpunkt atgarder
maste vidtas och darmed fa kontroll
over vilka kostnader fastighets-
organisationen kommer att fa éver tid
och for att kunna fatta strategiska
beslut om fastighetsbestandet.

KS och namndens svar:

| fastighetsbestandets
statusbesiktning som paborjats i viss
utstrackning hos teknik- och
fastighetsforvaltningen kommer
framtida atgardsbehov att bedémas.

Vad har atgardats?

Det finns en omfattande Excellfil 6ver
samtliga fastigheters identifierade och
ackumulerade underhallsbehov. Samtliga
fastigheter ar graderade enligt trafikljus-
modell. Roda fastigheter behover atgard inom
1-3 ar, gula fastigheter inom 3-5 ar, gréna
fastigheter inom 5-10 ar, alternativt langre.
Samtliga fastigheters atgardsbehov har
kostnadsbedomts utifran Repab:s nyckeltal
for fastighetsunderhall.

Vad kvarstar att atgarda?

Vid féregaende ars uppfdljande granskning
angavs att ett nytt fastighetssystem som
bland annat stod for underhallsatgarder
foérvantades vara i drift till maj 2022.
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Under 2021 kommer ett nytt
fastighetssystem att handlas upp och
implementeras infor verksamhetsaret
2022, i det systemet ska mojligheter
skapas for att kunna planera, félja
upp och fa battre kontroll pa
kommande underhallsatgarder.

Ett fastighetssystem &r annu inte i drift for
detta andamal, vilket ligger till grund for
beddmningen "gult”. (Se aven under
nedanstaende).

O

Rekommendation till nAmnden:

Sakerstall att det finns andamals-
enliga rutiner for hur drift- och
underhallsinformation ska
dokumenteras och foljas upp.

KS och néamndens svar:

Teknik- och fastighetsforvaltningen
kommer i samband med upphandling
av nytt fastighetssystem se 6ver
rutiner och dokumentation for drift-
och under-hallsinformation. Arbete
kommer att pabérjas nar det nya
fastighetssystemet ar implementerat
vilket enligt plan sker under senare
delen av under 2021.

Vad har atgardats?

Ett omfattande arbete har genomforts for att
identifiera fastigheternas status med dess
olika komponenter. All besiktningspliktig
utrustning har identifierats och rullande
besiktningsschema upprattats.

Rutiner for arbetet ar framtagna och arbetet
bedrivs systematiskt.

Dock saknas fortfarande ett andamalsenligt
systemstdd i form av fastighetssystem.
Information aterfinns i Excell-dokument.

Upphandlingen och implementering av nytt
fastighetssystem har pagatt under ar 2021
och 2022. Arbetet med systemet avbrots i ett
sent skede da leverantoren inte kunde
uppfylla nédvandiga sékerhetskrav. En ny
upphandlingsprocess har nu paborjats.

Vad kvarstar att atgarda?

Det kvarstar att upphandla ett andamalsenligt
systemstdd i form av fastighetssystem. Detta
ligger till grund for bedémningen "gult”. Ett
Excellbaserat underlag ar sarbart och ger en
samre intern kontroll.

O

Rekommendation till nAmnden:

Ta fram nyckeltal fér styrning och
uppfdljningen av underhallsarbetet.

KS och ndmndens svar:

Vad har atgardats?

En omfattande inventering av fastigheternas
ytor har skett. Flertalet, dock &nnu inte
samtliga, byggnader &r nu uppmatta och
ytuppgifterna ar darefter justerade. Detta

10




Kommunstyrelsen och teknik- och arbete utgor en grund for att kunna arbeta

fastighetsnamnden stddjer denna med nyckeltal.
rekommendation. Aven detta kommer
teknik- och fastighetsfdrvanningen Jamforelse med branSChnkaeltaI och

paborja under 2021 delvis i samband | Repab/Momentums rekommendationer for
med ny organisation men framforalit | drift och underhall av fastigheter pagar.
efter upphandling och implementering
av nytt fastighetssystem som ska
mojliggora en god framtida
nyckeltalsuppféljning.

Vad kvarstar att atgarda?

Fortsatt inventering sker av kvarvarande
fastigheter som aterstar att ytinventera.

Jamforelse med andra kommuners nyckeltal
for internhyror/drift- och underhallskostnader
kommer att ske under 2023.

O

Bedbmning

Var bedomning &r att revisionsrapportens rekommendationer delvis ar hanterade.
Arbetet har med inventering av fastighetsbestandet och dess status har kommit langre
an vid foregaende uppféljande granskning. Samtidigt ar ett systemstod i form av
fastighetssystem nddvandigt for att fullt ut realisera rekommendationerna. Ett arbetssatt
med denna typ av data i Excell ar sarbart vad avser att kunna dokumentera grunddata
och behov av atgarder, samt att folja upp atgarder, vilket ger en svagare intern kontroll
inom omradet.

Utifran den uppfdljande granskningens resultat gor vi bedomningen att det finns behov
av att traffa ansvarig namnd under ar 2023 for att stamma av hur arbetet fortskrider med
att realisera rekommendationerna.

Granskning av intrangsskydd och IT-sékerhet i verksamhetssystem
- Vard- och omsorgsnamnden

lakttagelser

Sammanfattande beddmning vid 2020 ars granskning

Granskningen avsag att bedéma om vard- och omsorgsnamnden, socialndmnden och
utbildningsnamnden sakerstallt att informationshanteringen haller en tillréacklig och
tillfredsstallande niva for att reducera risker for obehorig atkomst for tre utvalda IT-
system; Socialnamndens system Procapita, Utbildningsnamndens system Vklass och
Vard- och omsorgsnamndens system Phoniro Care.

l 11
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Efter genomford granskning var bedomningen att det ej var sakerstallt att
informationshanteringen haller en tillracklig och tillfredsstallande niva for att reducera

risken for obehorig atkomst.

| rapport och missiv riktades samtliga rekommendationer till tre namnder med begéran

om svar fran respektive namnd.

Uppféljande granskning

Rekommendation och namndens
svar

Rekommendation till namnden:

-att kommunens namnder uppréattar
ett styrdokument for hur dokument
I6pande ska revideras och versions-
hanteras. Det rekommenderas aven
att de namnder som saknar styr-
dokument for informationshantering,
upprattar dessa for befintliga system.

Namndens svar:

Revisionen visar att detta inte uppfylls
gallande Phoniro Care. Forvaltningen
har paborjat arbetet med att se dver
den styrdokumentation som finns om
Phoniro Care och for att sékerstélla
att dokumentationen gallande rutiner
och processer ar uppdaterade och
I6pande revideras kommer ett
kontrollmoment laggas till i
internkontrollplanen.

Status vid uppfoljning

Vad har atgardats?

Det uppges att till folid av pandemin har inte
arbetet med att ta fram en informations-
hanteringsplan kunnat prioriteras fullt ut.

Det har dock tagits fram en skriftlig rutin for
Phoniro Care som ar under implementering.
Av rutinen framgar processen kring ansvar,
behdrighet och utbildning. Rutinen ska féljas
upp regelbundet och uppdateras vid
forandring.

Vad kvarstar att atgarda?

Det saknas annu ett styrdokument for
informationshantering, samt for hur dokument
fortldpande ska revideras och
versionshanteras.

Framtagen rutin for hantering av systemet
kommer att implementeras i berérda
verksamheter under varen 2023.

Av svaret framgick att rutiner och processer
inom omradet skulle omfattas av namndens
internkontrollplan. Sa har inte varit fallet.

O

Rekommendation till naAmnden:

- att man sakerstéller att kommunens
varje anvandare har genomgatt
utbildning i systemet och det gors
Idpande atminstone 1 gdng om aret.

Vad har atgardats?

For att sékerstalla att alla berdrda anvandare
har kunskap i systemet framgar i framtagen
rutin att narmaste chef ansvarar for att félja
upp att medarbetare anvander systemet pa

12
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Namndens svar:

Revisionen visade att detta var delvis
uppfyllt for Phoniro Care men att det
inte finns rutiner for uppfdljning.
Anvandare far inte behdrighet till
systemet utan genomgangen
utbildning. Forvaltningen har paborjat
arbetet med att fram rutiner for
uppfdljning.

ett korrekt satt. | och med att medarbetare
inte far tillgang till systemet utan
genomgangen utbildning bedéms inget behov
av arlig utbildning om inget annat framgar vid
chefens uppfd6ljning. | dessa fall erbjuds
utbildning pa nytt enligt rutinen.

Vad kvarstar att atgarda?

Bedomningen &r att inget kvarstar att atgarda.

O

Rekommendation till nAmnden:

- att Botkyrka utbildar system-
forvaltarna och uppréattar en guide for
hur de rutinméssigt kan stélla krav
mot leverantdren for att kontrollera att
avtalade rutiner uppfylls som t.ex.
backup, restore, sparbarhet och
intrdngstester.

Namndens svar:

Revisionen visar att det finns bra
rutiner hos leverantéren men det finns
en kompetensbrist pa forvaltningen
och hos systemforvaltare dver vilka
krav som behdver stéllas mot
leverantéren.

Det pagar ett forandringsarbete inom
kommunen for att dverga till
leverantorsstyrning som innebar att
IT-enheten, dar den tekniska
kompetensen finns, far ansvar i att
stotta forvaltningarna i att stélla krav
pa leverantorerna. Rutiner kommer
tas fram tillsammans med IT-enheten
for att sakerstalla att intrdng- och
sékerhetstester genomfors
regelbundet. Implementering av det
nya arbetssattet mellan
forvaltningarna och IT-enheten
kommer ske under hésten 2020.

Vad har atgardats?

Den aterkoppling som forvaltningen fatt fran
central IT-funktion (Digital utveckling)
gallande arbetet med leverantdrsstyrning ar
att ett arbete paborjats med att ta fram en
strategi och principer kopplat till
styrningsfragan. An sé lange saknas en
samverkansmodell, ramverk och roller, men
malet &r att ha leverantdrsstyrning pa plats
under 2023 for att kunna hantera fragor kring
backup, restore, sparbarhet och
intrdngstester.

Vad kvarstar att atgarda?

Som framgar av ovanstaende ar atgarder
utifrdn rekommendationen fér narvarande ett
pagaende arbete.

O
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Rekommendation till n&mnden: Vad har atgardats?

-att foérvaltningen dokumenterar Det uppges att arbetet till féljd av pandemin
beroendet mellan systemet och férsenats, men en riktlinje for behérighet i
stodsystemen, for att uppmarksamma. | gystem ar nu framtagen och kommer under

eventuella sarbarheter i o . . . . .
. . o varen forankras inom forvaltningen. Det finns
behdrighetshanteringen, sa att en

saker behérighetskontroll kan inget beroende mellan Phoniro Care och
sakerstillas. stodsystem som paverkar
behdrighetshanteringen.

Namndens svar:
Det finns i praktiken ett arbetssatt for

Revisionen visar att forvaltningen behérighetskontroll

saknar dokumenterade rutiner for
behdrighetskontroll. Det finns en hel

o o s ?
del rutiner pa forvaltningen kring Vad kvarstar att atgarda

behorighetskontroll och det pagar ett Det kvarstar att implementera framtagen
arbete med att ta fram en rikt”nje for riktlinje och att dokumentera den rutin som

behdrigheter som beréknas vara klar | tillampas. Det uppges att detta arbete

2020-12-01. Forvaltningen kommer | kommer att slutféras under varen 2023
aven ta fram rutiner for uppféljning av

behdrighetskontroll. Q

Beddmning

Var bedémning &r att revisionsrapportens rekommendationer delvis ar hanterade. For
vissa dokument kvarstar att ta fram dessa, medan det for andra dokument kvarstar ett
implementeringsarbete. Géllande arbetet med att rutinmassigt kunna stalla krav mot
leveranttren for att kontrollera att avtalade rutiner uppfylls som exempelvis backup,
restore, sparbarhet och intrangstester, hanvisas av forvaltningen till ett
kommungemensamt arbete pa fér kommunen central IT-niva.

Utifran den uppfoljande granskningens resultat goér vi bedémningen att det inte finns
behov av att tréffa ansvarig namnd/forvaltning. Daremot att traffa kommunens centrala
IT-funktion for att félja upp hur arbetet pa central niva sker for att sakerstélla kontroll och
uppfdljning av systemleverantdrer, samt i dvrigt hur funktionen arbetar med att ge stod
inom omradet intrangsskydd och IT-sakerhet till kommunens férvaltningar.

Granskning av intrangsskydd och IT-sékerhet i verksamhetssystem
- Socialndmnden

lakttagelser

Sammanfattande bedémning vid 2020 ars granskning

e
pwc
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Granskningen avsag att bedéma om vard- och omsorgsnamnden, socialndmnden och
utbildningsnamnden sakerstallt att informationshanteringen haller en tillracklig och
tillfredsstallande niva for att reducera risker for obehdrig atkomst for tre utvalda IT-
system; Socialnamndens system Procapita, Utbildningsndmndens system Vklass och
Vard- och omsorgsnamndens system Phoniro Care.

Efter genomférd granskning var bedémningen att det ej var sakerstéllt att
informationshanteringen haller en tillréacklig och tillfredsstéllande niva for att reducera
risken for obehdrig atkomst.

| rapport och missiv riktades samtliga rekommendationer till tre namnder med begaran
om svar fran respektive namnd.

Uppféljande granskning

Rekommendation och namndens Status vid uppfdljning

svar

Rekommendation till ndmnden: Vad har atgardats?

-att kommunens namnder upprattar En ny och uppdaterad informations-
ett styrdokument for hur dokument hanteringsplan togs fram augusti 2022. Den

I6pande ska revideras och versions- | 4y mer tydlig och mer omfattande &n tidigare.
hanteras. Det rekommenderas aven

att de namnder som saknar styr- Alla styrdokument och riktlinjer versions-
dokument fér informationshantering, hanteras men det saknas fortfarande ett
uppréattar dessa for befintliga system. | dvergripande styrdokument som beskriver

detta.
Namndens svar:

Vad kvarstar att atgarda?
Revisionen visar att detta ar delvis

uppfyllt gallande Procapita. Ett 6vergripande styrdokument kommer inom
Socialférvaltningen har en kort att tas fram vad avser hur dokument
informationshanteringsplan som I6pande ska revideras och versionshanteras.

beskriver hur information
overgripande ska hanteras i alla olika | AV svaret framgick att rutiner och processer

System som finns inom f('jrvaltningen_ inom Omrédet skulle omfattas av namndens
Det finns ocks& en mangd internkontrollplan. Sa har inte varit fallet.

styrdokument och enhetsanpassade
guider som tacker in storre delen av Q
hanteringen/handlaggningen i
Procapita. Det som saknats tidigare
ar att visa att dokumentation
uppdateras kontinuerligt och
versionshanteras. Alla &ndringar i
dokument och riktlinjer har nu bdorjat
versionhanteras for att leva upp till
rekommendationen. For att
sakerstalla att dokumentationen
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géallande rutiner och processer ar
uppdaterade och I6pande revideras
enligt god praxis foreslas det laggas
som kontrollmoment i
internkontrollplanen att se dver och
uppdatera all dokumentation géallande
informationshantering i Procapita.

Rekommendation till nAmnden:

- att man sakerstaller att kommunens
varje anvandare har genomgatt
utbildning i systemet och det gors
I6pande atminstone 1 gang om aret.

Namndens svar:

Revisionen visade att detta var delvis
uppfyllt for Procapita men att det
saknades kontroll 6ver att nya
handlaggare tagit del av den
utbildning och information som finns
géllande informationssékerhet. Atgard
for detta ar redan genomford i och
med det sedan sommaren &r
etablerad rutin att skicka en digital
nanoutbildning till alla nya
medarbetare som de maste
genomfora innan de far tillgang och
kan arbeta i Procapita. Utbildningen
tar bland annat upp en del
sékerhetsrelaterade element, som
regler for inloggning och sekretess.
Systemforvaltare kontrollerar sedan
tekniskt att medarbetaren har
genomgatt utbildningen, och hur lang
tid det tog, innan behdorigheten slas
pa. Ett samarbete mellan
systemforvaltare av Procapita och
forvaltningens dataskyddsombud har
paborjats for att med stod av ett
arshjul félja upp att alla anvandare
har tillracklig information for att pa ett
sakert satt arbeta i systemet.

Vad har atgardats?

Alla nya medarbetare genomgar en
obligatorisk digital utbildning som tar upp
bland annat informationssékerhet och regler
for sekretess och loggning. Utbildningen &r en
forutsattning for tillgang till systemet.
(Sammanfaller med ndmndens tidigare svar
om redan genomford atgard).

Det finns en plan att ta fram ytterligare en
obligatorisk Nanoutbildning riktad till alla
medarbetare inom forvaltningen en gang per
ar. Den ska inte specifikt handla om systemet
Procapita utan ta upp generell informations-
sakerhet. Planen ar att utbildningen ska bli
klar till sommaren.

Vad kvarstar att atgarda?
Bedomningen ar att inget kvarstar att atgarda.

Att utveckla det arshjul som beskrivs i
namndens svar har dock inte realiserats.

O

Rekommendation till nAmnden:

- att Botkyrka utbildar system-
férvaltarna och uppréattar en guide for
hur de rutinméssigt kan stélla krav
mot leverantdren for att kontrollera att

Vad har atgardats?

Den nya modellen for leverantdrsstyrning som
var planerad utgick fran ett storre stod fran i
kommunen centrala IT-enhet. Sedan
namndens svar har inte nagot ytterligare stod
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avtalade rutiner uppfylls som t.ex.
backup, restore, sparbarhet och
intrdngstester.

Namndens svar:

Revisionen visar att det finns bra
rutiner hos leveranttren Tieto men
det finns en kompetensbrist hos
forvaltningen/systemforvaltare dver
vilka krav som behdver stéllas mot
leverantéren. Under varen 2020
beslutade Strategisk grupp
organisationsutveckling (SGO) om en
ny modell for leverantdrsstyrning som
utgar ifran att IT-enheten kommer ta
storre ansvar i kontakten med
leveranttrerna och har ansvar for att
framover stodja forvaltningarna i detta
arbete. Tidigare lag allt ansvar pa de
enskilda forvaltningarna som de facto
inte besitter den tekniska
kompetensen som kravs for att kunna
stélla ratta krav pa leverantdren. Be-
démningen ar att det forandrade
arbetssattet dar IT-enheten tar storre
ansvar kommer leda till en
kompetenshdjning hos
systemférvaltarna och att adekvata
krav kommer stéllas pa leverantoren.
Rutiner kommer tas fram tillsammans
med IT-enheten for att sakerstélla att
intrang- och sékerhetstester
genomfors regelbundet.
Implementering av det nya
arbetssattet mellan férvaltningarna
och IT-enheten kommer ske under
hdsten 2020.

forevarit till férvaltningens systemforvaltare
fran den centrala IT-enheten &n vad som
tidigare forelag.

Det pagar pa den for kommunen centrala
nivan ett arbete med hur arbetet med
informationsforvaltning ska ske pa ett mer
strukturerat satt, samt att samordna detta
med fragor kring systemforvaltning samt
informationssakerhet. P4 den centrala nivan
har aven i ny organisation arbetats fram med
nya roller inom kommunstyrelseforvaltningen,
dar forvaltningarna framover ska erhalla stod,
bl a vad avser framdver battre kunna
kontrollera leverantdrerna av system.

| samband med systemupphandling under ar
2022 har dock stod erhallits i samband med
arbetet med KLASSA systemet.

Vad kvarstar att atgarda?

Det har kommunicerats att forvaltningarna
kommer fa ett centralt stod i fragorna, men
inte narmare hur eller nar i tiden detta ska
ske.

Inom foérvaltningen kommer tjansteperson att
genomga sarskild utbildning inom omradet
under varen 2023 for att starka forvaltningens
egna kompetens, bl a i relation till
systemleverantdren.

O

Rekommendation till naAmnden:

PwC rekommenderar att forvaltningen
dokumenterar beroendet mellan
systemet och stddsystemen, for att
uppmarksamma eventuella
sarbarheter i behdrighetshanteringen,

Vad har atgardats?

Det uppges att det inte finns ndgot tekniskt
beroende mellan stédsystemen och
Procapita, utan manuell hantering av
anvandare.
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sa att en saker behorighetskontroll Forandringar har skett sedan granskningen.
kan sakerstallas. Det skickas inte langre listor fran
I6nekontoret, utan férvaltningen tar sjélva
manatligen ut dessa. Dessa listor ligger till

Det framgar i revisionen att det finns | 9rund for att i vid férandringar i

bra rutiner for att se till att ingen anstéllningsforhallande ta bort behdorighet. For
obehorig har tillgang till information i | nya behérigheter finns sarskilt framtaget
Procapita som den inte har ratt till. Till | pestiiningsformular.

exempel finns samarbete med
Lonekontoret som varje manad
skickar listor pa de som avslutat sin
anstéllning och dokumentation som
visar alla anstélldas roller och
behorigheter. En planerad atgard ar
att sammanstélla de rutiner som finns
till ett och samma dokument s& att det | Bedomningen ar att inget kvarstar att atgarda.
blir tydligare. Det finns ocksa behov
att dokumentera och implementera .
rutin for hur det gar till nar en anstalld

byter enhet, och behover fa ny
behdrighet, eftersom detta ofta
missas att anmalas fran narmaste
chef till systemforvaltare. Atgérderna
ar planerade att vara genomférda till
den sista november 2020.

Namndens svar:

Rutiner har tagits fram som huvudsakligen
ligger i linje med ndmndens svar.

Vad kvarstar att atgarda?

Beddmning

Var bedoémning ar att revisionsrapportens rekommendationer delvis ar hanterade.
Styrande dokument och rutiner ar till stora delar pa plats. Géallande arbetet med att
rutinmassigt kunna stalla krav mot leveranttren for att kontrollera att avtalade rutiner
uppfylls som exempelvis backup, restore, sparbarhet och intrangstester, hanvisas av
forvaltningen till ett kommungemensamt arbete pa central IT-niva.

Utifran den uppfoljande granskningens resultat gor vi bedémningen att det inte finns
behov av att tréffa ansvarig namnd/foérvaltning. Daremot att traffa kommunens centrala
IT-funktion for att félja upp hur arbetet pa central niva sker for att sakerstélla kontroll och
uppfdljning av systemleverantdrer, samt i dvrigt hur funktionen arbetar med att ge stod
inom omradet intrangsskydd och IT-sakerhet till kommunens forvaltningar.

Granskning av intrangsskydd och IT-sékerhet i verksamhetssystem
- Utbildningsnamnden

lakttagelser

Sammanfattande bedémning vid 2020 ars granskning

Granskningen avsag att bedéma om vard- och omsorgsnamnden, socialnamnden och
utbildningsnamnden sakerstallt att informationshanteringen haller en tillracklig och
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tillfredsstallande niva for att reducera risker for obehorig atkomst for tre utvalda IT-
system; Socialnamndens system Procapita, Uthildningsndmndens system Vklass och
Vard- och omsorgsnamndens system Phoniro Care.

Efter genomférd granskning var bedomningen att det ej var sakerstéllt att
informationshanteringen haller en tillréacklig och tillfredsstéllande niva for att reducera

risken for obehdorig atkomst.

| rapport och missiv riktades samtliga rekommendationer till tre namnder med begéaran

om svar fran respektive namnd.

Uppféljande granskning

Rekommendation och namndens
svar

Rekommendation till nAmnden:

-att kommunens namnder uppréattar
ett styrdokument fér hur dokument
I6pande ska revideras och versions-
hanteras. Det rekommenderas aven
att de namnder som saknar styr-
dokument fér informationshantering,
upprattar dessa for befintliga system.

Namndens svar:

Utbildningsforvaltningen haller pa
med upprattandet av en ny
informationshanteringsplan som
beraknas vara fardigstalld under
hosten 2020.
Informationshanteringsplanen
omfattar bland annat vem som ar
ansvarig for olika typer av information
samt hur denna ska hanteras. Nu
gallande dokumenthanteringsplan ar
inte fullt uppdaterad och innehaller
vissa brister. Utbildningsndmnden goér
beddémningen att den nya
informationshanteringsplanen som
ersatter dokumenthanteringsplanen
kommer att motsvara revisorernas
rekommendation.

Utbver informationshanteringsplanen
har utbildningsforvaltningen
genomfort en ny klassning av

Status vid uppfdljning

Vad har atgardats?

Forvaltningen har tagit fram en
informationshanteringsplan. Planen ar dock
inte antagen i namnd pa grund av att
kommunstyrelsefdrvaltningen inte &r klara
med de kommungemensamma riktlinjerna.
Den preliminara tidplanen ar att KSF ska
behandla arendet under varen 2023.

Nar riktlinjerna blir antagna kan
informationssakerhetsplanen antas i
utbildningsnamnden.

Vad kvarstar att atgarda?

Se ovanstaende.

O
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systemet med hjalp av
sjalvskattningsverktyget KLASSA och
kommer revidera handlingsplanen
utefter den nya bedémningen.
Forvaltningen kommer varje ar att
revidera handlingsplanen for att
sékerstélla att befintliga system
bibehaller den sakerhet som kravs.
Handlingsplanen kommer att
implementeras fullt ut i det nya
upphandlade systemet.

Rekommendation till nAmnden:

- att man sakerstaller att kommunens
varje anvandare har genomgatt
utbildning i systemet och det gors
I6pande atminstone 1 gang om aret.

Namndens svar:

Utbildningsforvaltningen anordnar
arligen utbildningar for alla anstallda
som anvander VKklass. Utbildningen
innehaller for narvarande inte
perspektivet informationssakerhet och
upplagget for utbildningen kommer
darfor att revideras. Fran och med nu
kommer utbildningen att omfatta
informationssakerhet. Forvaltningen
kommer aven att ta fram en
webbaserad utbildning for befintlig
personal i utbildningsforvaltningen.
Utbildningen kommer att finnas
tillganglig nasta lasar. Pa sa satt kan
forvaltningen sakerstalla att alla som
arbetar i Vklass och kommunens
ovriga system har fatt nédvandig
utbildning kring IT-sékerhet.

Med anledning av att Botkyrka
kommuns inloggning anvands i
manga system, bland annat Vklass,
onskar utbildningsndmnden att
informationssakerhetsutbildningar pa
sikt anordnas centralt av
kommunledningsforvaltningen da
konton & kommungemensamt.

Vad har atgardats?

Utbildningsforvaltningen uppger att
kommunens anstéllda erbjuds utbildning
regelbundet en ggr per ar, samt skraddarsyr
utbildning efter behov och forfragan.
Utbildningen ar dock inte obligatorisk. Det
som lyfts fram i utbildningen ar
anvandarorienterad information och saknar
allman information om informationssékerhet.

Forvaltningen lyfter fram att de anser att
ansvaret for informationssakerhets-
perspektivet ligger pa KSF eftersom det &r ett
kommundvergripande behov.

Vad kvarstar att atgarda?

Det saknas en utbildning motsvarande den
som framgar av rekommendation och
namndens svar.

Rekommendation till nAmnden:

Vad har atgardats?
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- att Botkyrka utbildar system-
forvaltarna och uppréattar en guide for
hur de rutinmassigt kan stalla krav
mot leverantdren for att kontrollera att
avtalade rutiner uppfylls som t.ex.
backup, restore, sparbarhet och
intrdngstester.

Namndens svar:

Utbildningsforvaltningen har
regelbundna samverkansmoten med
leverantoren dar in-
formationssdkerhet kommer att vara
en staende punkt pa dagordningen.
Utbildningsforvaltningen har ocksa
tagit hjalp av kommunens
informationssakerhetsansvarig for att
forbattra rutiner och hoja kunskapen
om informationssékerhet inom
utbildningsforvaltningen.

Kompletta riktlinjer och processer
avseende rutiner for till exempel
backup, restore, sparbarhet och
intrangstester kommer att upprattas
for den nya larplattformen. Detta ar en
viktig del i kravstallningen infor
kommande upphandling.

Upphandling har helt nyligen genomférts, déar
kommunens gemensamma grund for att
arbeta med KLASSA har tillampats.

Beddmningen &r att det inom forvaltningen
saknas krav for att méta rekommendationen
vad avser kontroll av leverantér. | detta
avseende hénvisas till en f6r kommunen
central samverkan.

Vad kvarstar att atgarda?

Ett arbete sker pa central niva for att kunna
mota rekommendationen och utgora ett stéd i
hela organisationen.

O

Rekommendation till nAmnden:

PwC rekommenderar att forvaltningen
dokumenterar beroendet mellan
systemet och stbdsystemen, for att
uppmarksamma eventuella
sarbarheter i behorighetshanteringen,
sa att en saker behorighetskontroll
kan sakerstallas.

Namndens svar:

Utbildningsforvaltningen har gjort en
dokumentation for
behorighetshantering i Vklass och det
kan konstateras att systemet har
vissa brister. Idag finns det endast ett
fatal behorighetsroller vilket ger
begransade majligheter till
behdrighetsstyrning. Infor kommande

Vad har atgardats?

En generell lista dver forvaltningens
verksamhetssystem och dess olika
beroenden har uppforts varav Vklass ar en
komponent. Malet ar att kartlagga floden av
data och synliggdra sakerhetsbrister.
Projektet gar ut pa att kartlagga
systemberoenden.

For behdrigheter finns rutiner som styrs av
delegation och system.

Vad kvarstar att atgarda?

Se ovanstaende.
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upphandling &r behdrighetsstyrningen Q
en viktig del i kravstéllningen som

forvaltningen far ut med hjalp av
sjalvskattningsverktyget KLASSA.
Nya rutiner och processer kommer att
dokumenteras kring
behorighetskontroller i det nya
systemet.

Bedbmning

Var bedémning ar att revisionsrapportens rekommendationer delvis ar hanterade.
Styrande dokument och rutiner ar delvis pa plats, men det saknas fortfarande en
obligatorisk utbildning i informationssakerhet for tillgang till systemet. Gallande arbetet
med att rutinmassigt kunna stélla krav mot leverantoren for att kontrollera att avtalade
rutiner uppfylls som exempelvis backup, restore, sparbarhet och intrdngstester,
hanvisas fran forvaltningen till ett kommungemensamt arbete pa central IT-niva.

Utifran den uppféljande granskningens resultat gor vi bedémningen att det inte finns
behov av att tréffa ansvarig namnd/foérvaltning. Daremot att traffa kommunens centrala
IT-funktion for att félja upp hur arbetet pa central niva sker for att sékerstélla kontroll och
uppfdljning av systemleverantdrer, samt i dvrigt hur funktionen arbetar med att ge stod
inom omradet intrangsskydd och IT-sakerhet till kommunens forvaltningar.

Samlad bedomning

PwC har pa uppdrag av de fortroendevalda revisorerna i Botkyrka kommun genomfort
uppféljande granskning pa av under ar 2020 genomférda granskningar; Granskning av
tillsynsverksamheten (milj6- och héalsoskyddsnamnden), Granskning av
fastighetsunderhall (teknik- och fastighetsnamnden) och Granskning av intrangsskydd
och IT-sakerhet (vard- och omsorgsnamnden, socialnamnden, samt
utbildningsndmnden).

Uppfoliningen har syftat till att folja upp tidigare granskningar med avseende pa
nedanstaende revisionsfragorna:

e Vad har atgardats av vara papekanden?
e Vad kvarstar att atgarda?
e Finns behov av att traffa ansvarig ndmnd/férvaltning?

Var samlade revisionella bedomning ar att miljo- och halsoskyddsnamnden, teknik- och
fastighetsnamnden, vard- och omsorgsnamnden, socialnamnden, samt
utbildningsnamnden delvis vidtagit tillrackliga atgarder utifran revisionsrapporternas
rekommendationer. De allra flesta rekommendationerna ar bedémda som pagaende.
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Vi vill fran den uppfdljande granskningen sarskilt lyfta fram vikten av att teknik- och
fastighetsnamnden tillser att ett andamalsenligt fastighetssystem kommer pa plats.
Detta utgor en viktig grund for ett adekvat arbete med fastighetsunderhall, samt att fullt
ut kunna realisera rekommendationerna i évrigt. Vi goér bedémningen att det finns behov
av att traffa teknik- och fastighetsnamnden under ar 2023 for att stamma av hur arbetet
fortskrider med att realisera rekommendationerna.

Vidare vill vi fran granskningen av intrangsskydd och IT-sékerhet sarskilt lyfta fram
rekommendationen om att utbilda systemforvaltarna och att uppréatta guide for att stélla
krav mot leverantéren avseende kontroll att avtalade rutiner uppfylls som exempelvis
backup, restore, sparbarhet och intrdngstest. Fér denna rekommendation hanvisas av
forvaltningarna till behov av ett centralt stéd och vi gér beddémningen att det finns behov
av att traffa kommunens centrala IT-funktion for att félja upp hur arbetet pa central niva
sker med denna fraga, samt i 6vrigt hur funktionen arbetar med att ge stéd inom
omradet intrangsskydd och IT-séakerhet till kommunens forvaltningar.

2022-04-11
Rebecka Hansson Jorn Wahlroth
Uppdragsledare Projektledare

Denna rapport har upprattats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) pa uppdrag
av Botkyrka kommun enligt de villkor och under de forutsattningar som framgar av projektplan. PwC ansvarar inte
utan sarskilt &tagande, gentemot annan som tar del av och forlitar sig p& hela eller delar av denna rapport.
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